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1 Einleitung 

1.1 Einführung in das Untersuchungsgebiet  

Die Digitalisierung ist seit Jahrzehnten eines der vorherrschenden Themen in der 

Politik, Wirtschaft und Gesellschaft. Zuletzt wurde das Thema durch gesellschaft-

liche Veränderungen und externe Einflüsse (z.B. Klimakrise, Fachkräftemangel, 

Corona-Pandemie) noch weiter in den Mittelpunkt der Aufmerksamkeit gerückt 

(Future Energy Lab, 2022). Hierbei wurden die Schwächen im Bereich der deut-

schen Digitalisierung offenbart: Deutschland liegt im europäischen Vergleich der 

digitalen Wirtschaft und Gesellschaft lediglich im Mittelfeld auf dem dreizehnten 

Platz. Die stetig zunehmende Digitalisierung offenbart jedoch nicht nur Schwä-

chen, sondern auch Chancen und Handlungsbedarfe (Europäische Kommission, 

2022). Diese wurden insbesondere durch die Branche der Energie- und Wasserver-

sorgung genutzt, welche im Jahr 2022 den deutlichsten Zuwachs realisieren 

konnte (BMWK, 2022). Um diese Chancen konsequent weiterhin zu nutzen, hat die 

Bundesregierung eine Digitalstrategie erarbeitet, in der die Digitalisierung der Ener-

giewende eine große Rolle spielt (BMDV, 2022). Die Digitalisierung der Energiewirt-

schaft ist eine notwendige Voraussetzung für eines der größten deutschen IT-Pro-

jekte und ein Schüsselfaktor für eine erfolgreiche Energiewende (BDEW, 2022). 

Eines der zentralen Themen in der Digitalisierung der Energiewirtschaft ist der Um-

gang mit Daten und Datenströmen (BDEW, 2022). Hierbei geht es insbesondere 

um das Identitätsmanagement, d.h. die Weitergabe und Verarbeitung von identi-

tätsbezogenen Attributen und Dokumenten und letztlich dem Nachweisen der 

Identität einer Person oder Maschine (Entitäten) (Future Energy Lab, 2022). Die 

analoge Welt ist dem Internet hier einen Schritt voraus, da die eigene Identität 

durch inoffizielle und offizielle Dokumente beispielsweise einen Personalausweis 

nachweisbar ist. Dieser ist fälschungssicher gestaltet, wird von fast jeder Partei 

akzeptiert und die Datenhoheit wird gewährleistet, womit ein selbstsouveränes 

Identitätsmanagement sichergestellt ist. Im Gegensatz dazu ist das digitale Iden-

titätsmanagement im digitalen Raum ein „Flickenteppich“. Es existieren ver-

schiedenste Modelle, bspw. das zentralisierte oder föderierte Identitätsmodell, je-
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doch werden die Daten von einer zu vertrauenden zentralen Stelle gespeichert, ver-

waltet und im Rahmen der Idendität des Nutzers eingesetzt. Weiterhin gewährleis-

tet keiner dieser Ansätze die drei Attribute der Interoperabilität, Sicherheit und Da-

tenschutz zur gleichen Zeit und das Fehlen einer selbstbestimmten digitalen Iden-

tität ist damit offensichtlich (Strüker, et al., 2021).  

Dieses Defizit im digitalen Identitätsmanagement ist auch ein enormes Hemmnis 

bei der Digitalisierung der Energiewirtschaft und letztlich der Umsetzung der Ener-

giewende. Insbesondere in einem dezentralen und integrierten Energiesystem 

(Future Energy Lab, 2022) entstehen große Datenmengen aus Einspeisung, Smart 

Metering und dem Netzbetrieb, die gemanagt werden müssen (BDEW, 2022). Wei-

terhin läuft ein Großteil des Informationsaustauschs zwischen diversen Marktteil-

nehmern bspw. dem Übertragungs- und Verteilnetzbetreiber als auch der Markt-

kommunikation, trotz existierender IT-gebundenem Datenaustausch, weitestge-

hend nicht digital und standardisiert. Folglich ergeben sich weiterhin Medienbrü-

che und digitale Identitäten sind somit unter anderem für Energieanlagen oder An-

lagen die Grundvoraussetzung für effiziente und automatisierte Prozesse sowie 

Kommunikation in der Energiewirtschaft. Gerade im Umfeld der Elektromobilität, 

deren Ladeinfrastruktur und den damit verbunden Prozessen (z.B. Ladevorgangs-

abrechnung) findet ein neuer Anlagentyp mit massiven Auswirkungen und Heraus-

forderungen Einzug ins Netz. Diese Auswirkungen und Herausforderungen sind 

nur durch hohe Digitalisierungsanstrengungen (wie zum Beispiel im Forschungs-

projekt BANULA) und neuen Technologien zu bewerkstelligen. 

Mit diesen Digitalisierungsprozessen und neuen Technologien gehen herausfor-

dernde Themen wie eine Standardisierung von Software-Schnittstellen, Datensi-

cherheit und -schutz sowie einer adäquaten -ökonomie bzw. Governance einher 

(Future Energy Lab, 2022). 

Ein in der Wissenschaft und Praxis intensiv diskutierter Ansatz ist die „Solf-Sover-

eign Identity (SSI), welche eine massive Optimierung des Status-quo des digitalen 

Identitätsmanagements in Aussicht stellt (Schellinger, Sedlmeir, Willburger, 

Strüker, & Urbach, 2022). SSI zur Verwaltung von Personen- und Maschinenidenti-

täten soll mithilfe einer Blockchain die beschriebenen Herausforderungen adres-

sieren und stellt einen möglichen adäquaten Lösungsansatz zur weiteren Digitali-

sierung energiewirtschaftlicher Prozesse dar (Future Energy Lab, 2022). Jedoch 

kann diese Lösung nicht als „missing key“ gehandelt werden (Richard, Mamel, & 

Vogel, 2019), da viele technische, regulatorische als auch ökonomische Fragestel-

lungen und Herausforderungen noch nicht geklärt sind (Future Energy Lab, 2022). 
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1.2 Problem und Zielstellung der Studie 

Das Forschungsgebiet der selbstbestimmten digitalen Identitäten (SSI) gewinnt 

sowohl auf nationaler als auch auf internationaler Ebene in der Politik und Wirt-

schaft immer mehr an Momentum. 

Damit einhergehend sind immer neue und weiterführende Technologien, Konzepte 

und Varianten, die unter anderem für die Energiewirtschaft einen hohen Mehrwert 

stiften können (Richard, Mamel, & Vogel, 2019). Durch Studien, Forschungspro-

jekte und Konsortien wie GAIA-X wird der Einsatz der SSI-Technologie und der 

mögliche Mehrwert getestet und analysiert.  

Eine Vielzahl der Studien sind im Bereich der Elektromobilität, Mobilitätsanwen-

dungen, Prosumer-Anwendungen und digitalen Geschäftsmodellen angesiedelt 

(Klein, Kaßberger, & Buchwald, 2021). Diese Studien sind für diverse Marktrollen 

relevant und berücksichtigen daher viele relevante Aspekte. Hierbei werden jedoch 

keine Untersuchungen zu den Einsatzmöglichkeiten von SSI bei den speziellen Pro-

zessen von Übertragungsnetzbetreibern durchgeführt.  

Diese Studie konzentriert sich auf die skizzierte Forschungslücke und soll dazu 

beitragen ein Verständnis für SSI zu entwickeln sowie mögliche Anwendungsfälle 

auszugestalten, zu analysieren und dahingehend Handlungsempfehlungen abzu-

leiten und zu formulieren. Die Ergebnisse können sodann als Basis für tieferge-

hende Untersuchungen genutzt werden.  

Die Studie ist wie folgt aufgebaut: Im Grundlagenteil werden die relevanten theore-

tischen Konzepte erläutert und definiert. Dabei wird zuerst das Konstrukt der digi-

talen Identität und damit einhergehend das Identitätsmanagement näher beleuch-

tet. Im Anschluss daran werden die verschiedenen Modelle abgegrenzt und analy-

siert. Darauf folgt eine genaue Betrachtung des SSI-Konzepts und den dazugehö-

rigen Technologiebausteinen. Abschließend wird der Grundlagenteil mit dem aktu-

ellen Status zu diversen Entwicklungsprojekten aufgezeigt.  

Anschließend werden mögliche Anwendungsfälle für digitale Identitäten im Um-

feld der Aufgaben eines Übertragungsnetzbetreibers identifiziert und aufgelistet. 

Diese beziehen sich sowohl auf die energiewirtschaftlichen Kernaufgaben der 

Übertragungsnetzbetreiber wie auch auf nicht energiewirtschaftliche Aufgaben. Ei-

nige ausgewählte Anwendungsfälle werden in Form von Steckbriefen weiter aus-

formuliert und beschrieben.  
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2 Theoretische Grundlagen zu digitalen Identitätsmodellen 

Um den gesamtheitlichen Kontext zu verstehen, wird im Folgenden eine grundsätz-

liche Einführung in die Themen Digitale Identitäten und Identitätsmanagement (Ka-

pitel 2.1) sowie Modelle des Identitätsmanagements (Kapitel 2.2) gegeben.  

2.1 Digitale Identitäten und Identitätsmanagement  

Eine Identität erlaubt die eindeutige Identifizierung einer Person oder Maschine 

(Future Energy Lab, 2022) und umfasst sämtliche Informationen, die mit ihr in Zu-

sammenhang stehen (Clauß & Köhntopp, 2001). Digitale Identitäten stellen Perso-

nen, Organisationen und weitere Entitäten im digitalen Raum dar. Identitätsbe-

standteile sind beispielsweise Name und Anschrift sowie weitere Angaben zu 

Bank-/ Kunden-/ oder Steuernummern. Diese werden für den Zugang zu Ressour-

cen oder digitalen Dienstleistungen wie bspw. Online-Banking oder Mobilitätsan-

gebote benötigt (Afting, 2021). Vor Nutzung bedarf es einer Authentifizierung und 

Autorisierung (Richter, Identitätsmanagement , 2022). Die Authentifizierung wird 

in der analogen Welt häufig durch ein offizielles Dokument, wie beispielsweise ei-

nen Personalausweis durchgeführt. Im digitalen Raum wird die Identität typischer-

weise durch diverse Nutzeraccounts mit Passwörtern verwendet. Nach erfolgrei-

cher Authentifizierung erfolgt sodann die Autorisierung seitens des Anbieters 

(Richter, Identitätsmanagement , 2022). Durch die stark fortschreitende Digitalisie-

rung und der damit einhergehenden Anzahl von digitalen Diensten, Interaktionen 

sowie dem Authentifizierungs- und Autorisierungsprozess, wird das Identitätsma-

nagement immer stärker fokussiert und erhält kontinuierlich mehr Aufmerksam-

keit (Strüker, et al., 2021).  

Das digitale Identitätsmanagement ermöglicht das informationelle Selbstbestim-

mungsrecht (Clauß & Köhntopp, 2001) und dient als System zur Verwaltung, Kon-

trolle und Übermittlung persönlicher Daten im digitalen Raum (Baier, 2005). Einher-

gehend hiermit ist die nachfolgende Definition: „Der Zweck des Identity and Access 

Management (IAM) ist die Vielzahl der Kennungen und personenbezogenen Infor-

mationen welche die Anwender für den Zugriff auf Applikationen, Ressourcen und 
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IT‐Systeme benötigen, zu reduzieren und nach Möglichkeit in einer einzigen digita-

len Identität zusammenzufassen“ (Richter, Identitätsmanagement, 2007). 

2.2 Modelle des Identitätsmanagements 

Der Sachverständigenrat für Verbraucherfragen hat im Zusammenhang digitaler 

Souveränität vier Leitlinien Wahlfreiheit, Selbstbestimmung, Sicherheit und Selbst-

kontrolle definiert (netzpolitik.org, 2023). Der Nutzer muss die Wahlfreiheit haben, 

welche personenbezogene Daten durch Dritten sichtbar gemacht werden oder 

auch nicht. Die Selbstbestimmung der Datenhoheit ist nicht per se gegeben, sollte 

aber dem Nutzer die Entscheidungshoheit über die Art der Verwendung seiner Da-

ten ermöglichen, also ob die Daten beispielsweise nur anonymisiert weitergegeben 

werden dürfen. Die Datenhaltung/-speicherung, -erhebung und -weitergabe muss 

in einem geschützten Datenraum stattfinden.  Grundsätzlich kann die Verwaltung 

von Identitätsdaten in ein dezentrales und zentrales Identitätsmanagement unter-

schieden werden, welche sich in deren funktionsweise und damit in vier Modelle 

unterscheiden lassen. Die vier existierenden Modelle unterscheiden sich in der Ver-

antwortung und dem Management der zu verwaltenden Identitäten. Abbildung 1 

gibt einen zusammenfassen Überblick der vier Modelle, welche im Nachfolgenden 

näher erläutert werden.  

 

2.2.1 Zentrales Identitätsmanagement 

Im Bereich des Identitätsmanagements werden weitestgehend personen- und ma-

schinenbezogene Daten in einem zentralen Rechenzentrum gespeichert. Zentrale 

Identitätsmodelle sind inhärent von einer zentralen Partei geführt, in dessen Ab-

hängigkeit sich ein Anwender begibt und dadurch stückweise seine digitale Sou-

veränität verliert. Zentrale Modelle sind „zentral“, „nutzerorientiert“ und „föderiert“ 

gem. Abbildung 1. 
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Zentralisiertes Identitätsmodell 

Das zentralisierte Modell weist einer zentralen Partei, z.B. dem Administrator einer 

Organisation, die Datenhoheit einer digitalen Identität zu. Hierbei entscheidet der 

Administrator über die Wichtigkeit einzelner Daten und kann über deren Verwen-

dung sowie Löschung verfügen. Dies verpflichtet die zentrale Partei dazu, eine ab-

rufbare und sichere Datenspeicherungsinfrastruktur aufzubauen. Insgesamt be-

deutet Obengenanntes, dass eine einzelne Organisation selbst den Verifikations-

prozess, die Datenspeicherung sowie den Schutz der Daten für die benötigten di-

gitalen Identitäten des Services übernimmt (Allen, 2016). Folglich ist der Nutzer 

von der zentralen Partei abhängig, wie diese mit dessen Daten umgeht, bzw. einen 

Löschungswunsch der Nutzerdaten ausführt. Des Weiteren besteht die Gefahr von 

technologischen bzw. partei-spezifischen Lock-In Effekten, so dass ein Anwender 

für jede Organisation/Partei jeweils eine eigene digitale Identität besitzt und ver-

waltet diese mit verschiedenen Zugängen. 

Für Unternehmen bietet das zentralisierte Identitätsmodell eine einfache Imple-

mentation und Datenführung. Durch die zentralisierte Datenführung kann der Ad-

ministrator selbst über die Verifikation und Datenangaben verfügen. Somit besteht 

kein Bedarf nach einem externen Verifikationsprozess der benötigten Daten 

(Fusillo, 2021). 

Abbildung 1: Modelle des Identitätsmanagements (Quelle: adaptiert nach Strüker et al. 2021, S. 12) 
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Die Handlungsfreiheit einer Organisation bezüglich der digitalen Identitäten der 

Nutzer kann jedoch aus der Anwendersicht einige Risiken mit sich führen. Eine ein-

zige Autorität hat das Recht die digitale Identität zu bestätigen oder abzulehnen. 

Dies gibt zentralisierten Hierarchien einen großen Teil der Macht. Zudem entsteht 

durch die zentrale Ansammlung von Nutzeraktionen der Identitäten bei einer Partei 

eine für den Nutzer nicht-bestimmbare Offenlegung an übergeordneten Informati-

onen, welche eine zentrale Partei für sich ohne Einwilligung des Anwenders nutz-

bar macht. Hierzu gehört unter anderem die Auswertung des Nutzerverhaltens 

mehrerer MitarbeiterInnen bzgl. Softwarenutzung, etc. Des Weiteren besteht eine 

fehlende Interoperabilität, da Endnutzer für das Verwenden von verschiedenen 

Diensten mehrere Identitäten benötigen. Durch die Vielzahl an Identitäten entsteht 

aus Sicht des Nutzers eine Redundanz in der Datenspeicherung, die zu übermäßi-

gem Datenverkehr und potenziellen Inkonsistenzen führt. (Tönsing, 2015). Falls 

ein Anwender die Daten löschen möchte, ist dies nur durch den Administrator 

durchführbar, wodurch der Dateninhaber die Datenhoheit verliert (Strüker, et al., 

2021).  

Nutzerorientiertes Identitätsmodell 

Das nutzerorientierte Identitätsmodell bietet eine Datenstruktur, die dem Nutzer 

die administrative Kontrolle seiner Daten über mehrere Autoritäten überlasst. Hier 

wird insbesondere Wert auf die Einwilligung der Anwender gelegt. Die Daten wer-

den somit nicht mehr administrativ, sondern je Dienst vom Nutzer selbst kontrol-

liert. Dazu gehört die Freigabe jeweiliger Daten für die verschiedenen Dienste 

(Allen, 2016). 

Die Nutzer geben ihre Daten selbst an den jeweiligen Dienst weiter und haben die 

Macht darüber, welche Daten sie weitergeben. Somit besitzt der Nutzer für jeden 

Dienst eine andere digitale Identität. Dies führt zu einer Ansammlung an Zugangs-

daten und unübersichtlichen Datenübermittlungsstrukturen. Durch das Erstellen 

verschiedener Accounts verliert der Nutzer die Übersicht, welche Daten er weiter-

gibt und welche Passwörter er vergibt. Da einige User aus diesem Grund einfache 

Passwörter oder gleiche Passwörter verwenden, entsteht das Risiko des Daten-

klaus. Abhilfe können hierbei Passwort-Safes schaffen, die die Zugangsdaten zu 

jedem Account speichern, jedoch bringen diese auch ein Sicherheits-Risiko mit 

sich. 
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Des Weiteren können die verschiedenen Identitäten nicht miteinander kommuni-

zieren, wodurch jede Verifikation vereinzelt stattfindet. Dies verlängert den Pro-

zess des Nachweises von Echtheit. Somit bietet sich dieses Identitätsmodell nicht 

bei Kommunikationsstrukturen an, die in Echtzeit Identitäten verifizieren müssen.  

Föderiertes Identitätsmodell 

Das föderierte Identitätsmodell delegiert die administrative Kontrolle an mehrere 

Autoritäten, die in einem föderalistischen Geflecht agieren (Allen, 2016). Dieses 

Prinzip findet zum Beispiel bei einem Single Sign-On Anwendung, wobei Nutzer die 

Möglichkeit haben mit einem Konto mehrere Applikationen einer Organisation zu 

verwenden. Das bedeutet, dass ein dediziertes Unternehmen als Identitäts-Provi-

der agiert und für mehrere Services eine Identität bietet. Somit liegt die Verantwort-

lichkeit der Verifikation, der Datenhaltung und der Sicherung der Daten in den Hän-

den des ID-Providers (Strüker, et al., 2021).  

Durch die Trennung der Kontrolle und der Verwendung der Identitätsdaten ver-

schwindet die Hürde der vielen Identitäten, da einer bzw. wenige Identitäts-Provi-

der die Datenhoheit übernimmt.  

Da jedoch per Definition kein Datenmonopol herrscht, agieren mehrere ID-Provider 

auf dem Markt. Somit ist das Auftreten von mehreren Identitäten nicht vollständig 

behoben. Zudem birgt die Übermittlung zwischen dem Identitätsinhaber, dem ID-

Provider und dem Online-Dienst eine mögliche Schnittstelle für Cyber-Angriffe, die 

in dem Fall eines einzelnen Administrators der Daten zu einem Single-Point of Fai-

lure führen (Strüker, et al., 2021). Des Weiteren ist die Freigabe der Daten an einen 

bestimmten ID-Provider, um die Dienste einer Organisation zu nutzen, notwendig, 

da eine Organisation zumeist nur mit einem Provider kooperiert. Falls der Anwen-

der jedoch den Zugriff für den jeweiligen ID-Provider verweigert, bekommt dieser 

auch keinen Zugriff auf diesen. Anstelle eines Identitätsmanagements, welches 

das Prinzip des Föderalismus folgt, läuft das föderierte Identitätsmodell Gefahr, 

dass eher eine Oligarchie entsteht (Allen, 2016).  
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2.2.2 Dezentrales Identitätsmanagement 

Selbstbestimmtes Identitätsmodell 

Die sogenannte Self-Sovereign Identity, oder auch SSI genannt, ist eine Form der 

Verwaltung der eigenen digitalen Identität. Anstelle eines Dienstleisters oder Pro-

viders, bleibt die Kontrolle über die Daten bei dem Dateninhaber selbst. SSI ermög-

licht, dass mittels einer digitalen Identität, nur der Inhaber der Identität selbst ent-

scheiden kann, wem welche Daten preisgegeben werden. Das Ziel ist es, die Kon-

trolle über die Daten dezentral, bei jedem einzelnen Anwender zu behalten und nur 

die notwendigen Angaben (selective disclosure) offenlegen zu müssen (Kunert, 

2021).  

Die SSI-Umgebung besteht aus drei primären Rollen: Issuer, Holder und Verifier. 

Bei dem Issuer handelt es sich um einen vertrauenswürdigen Herausgeber der di-

gitalen Identität, wie z. B. der Bundesnetzagentur. Diese beglaubigt mit der Her-

ausgabe der digitalen Identität die Echtheit der Holder-Daten. Der Holder ist der 

Halter/Inhaber der Daten, welcher seine Identität dem Verifier (z.B. Stadtwerk) be-

weisen muss (Kunert, 2021). Damit dieses Ökosystem funktioniert bedarf es einer 

Datenbank, die die digitalen Identitäten sowie die zugehörigen Schlüssel speichert.  

 

Für diesen Zweck können der Issuer und der Verifier mit einem Verifiable Data Re-

gistry interagieren, welche durch eine dezentrale Datenbank dargestellt wird. De-

zentrale Datenbanken werden zumeist als Blockchain realisiert (Mamel, Babilon, 

Richard, Schlösser, & Seiter, 2022). Dezentrale Konzepte bzw. SSI bieten im Ver-

gleich zu zentralen Identitätsmodellen einige Chancen in Bezug auf ein gesamt-

heitlich effizientes und digitales Energiesystem, da Datenmengen und Re-

chenkomplexität reduziert werden können. 

Die SSI-Umgebung ist in der folgenden Abbildung 2 veranschaulicht.  
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Eine Identität ist im Kontext der Dezentralisierung die Summe von Merkmalen und 

Attributen, die eine Entität beschreiben. Hierbei sollte der Fokus auf den Begriff 

Entität liegen, da nicht nur Menschen digitale Identitäten zugewiesen werden, son-

dern auch Maschinen. Um eine digitale Identität unverwechselbar zu identifizieren, 

wird jeder Entität eine eindeutige Kennung, einem sogenannten Decentralized Iden-

tifier (DID), zugewiesen.  

Statt des Begriffs Attribut wird häufiger der Term Verifiable Credential (VC) ver-

wendet. Ein VC stellt die Sammlung von mehreren Claims und der Proofs, also Be-

weisen, dar. Die Claims sind eine Abbildung der Eigenschaften. Ein Verifiable Cre-

dential ist somit ein Zertifikat, welches mehrere Eigenschaften beinhaltet. Mit ei-

nem passenden Schlüssel können nun selektiert die Claims freigegeben werden 

und ohne überschüssige Informationen weiterzugeben, ausgelesen werden 

(Mamel, Babilon, Richard, Schlösser, & Seiter, 2022). Bezüglich der Schlüssel ist es 

in dem Kontext noch von Interesse den Begriff Public-Key-Infrastruktur (PKI) ein-

zuführen. Diese Infrastruktur basiert auf einem hierarchischen System zur Ausstel-

lung, Verteilung und Prüfung von digitalen Zertifikaten. Die Verschlüsselung von 

Daten erfolgt hierbei asymmetrisch. Genanntes bedeutet, dass für jede Kommuni-

kationsanfrage ein Schlüsselpaar aus einem privaten, also einem geheimen, und 

einem öffentlichen Schlüssel erstellt wird. So kann eine mit dem öffentlichen 

Schlüssel verschlüsselte Datei nur mit dem privaten Schlüssel entschlüsselt wer-

den. Verifiable Credentials enthalten dabei den öffentlichen Schlüssel und der An-

frager der Kommunikation den privaten Schlüssel (BSI, o.D.).   

Auf Grund der dezentralen Speicherung wird das Löschen von Daten erschwert. 

Dies schmälert die Akzeptanz der selbstbestimmten Identitäten, jedoch ist das Ab-

rufen der Daten ohne einen passenden Schlüssel unmöglich.  

Abbildung 2: SSI Umgebung 
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Somit bietet SSI eine Reihe an Chancen, die das Identitätsmanagement neu defi-

nieren. Durch die Rollenverteilung besteht ein effizientes Geflecht der Arbeitstei-

lung und ermöglicht Echtzeit-Verifikation. Dadurch werden manuelle Prozesse, die 

bei der Prüfung von Daten oft Redundanzen aufweisen, eliminiert und durch eine 

hochverschlüsselte Datenstruktur ersetzt. Dies ermöglicht die bereits erwähnte In-

teroperabilität. Zudem ist besonders für die Entität ein Modell geschaffen, welches 

die Datenhoheit bei der Entität belässt und eindeutige Transparenz zur Datenver-

arbeitung aufweist (Strüker, et al., 2021).  

Hiervon würde auch insbesondere die Energiewirtschaft profitieren. Die kleinteilige 

Struktur der Energiewirtschaft und die verstreuten Standorte der verschiedenen 

Anlagen bieten eine prädestinierte Marktlandschaft für die Implementation von de-

zentralen Datenbanken. Hinzu kommt der permanente Austausch über das Ange-

bot und die Nachfrage von Strom und Gas (Knüsel & Richard, 2022). Diese System-

konstellation kann über selbstbestimmte Identitäten organisiert werden. Im Fol-

genden werden Chancen einer selbstbestimmten Identität im Kontext der Energie-

wirtschaft genannt und erläutert. 

Um eine Grundlage für den Automatisierungsbedarf wie zum Beispiel für Smart 

Meter Gateways zu schaffen, bedarf es einer Infrastruktur für dezentrale Kommu-

nikation. In diesem Gebiet schaffen selbstbestimmte Identitäten das Fundament 

für eine automatisierte Kommunikation über die gehandelten Güter Strom und Gas 

(Mamel, Babilon, Richard, Schlösser, & Seiter, 2022).  

Durch die digitale Identität wird Maschinen als auch Personen ermöglicht nur be-

nötigte Daten zu teilen und keine überschüssigen Informationen bereitzustellen. 

Ein weiterer Punkt ist, dass für die Übermittlung selbst keine Kosten anfallen und 

dies in Echtzeit stattfindet. Die einzigen Kosten fallen für die Infrastruktur an, die 

einmalige Kosten mit sich bringen und die laufenden Stromkosten für die Verarbei-

tung der Daten sowie dem Betrieb der Datenbank (Mamel, Babilon, Richard, 

Schlösser, & Seiter, 2022).  

Um die Daten dezentral speichern, aktualisieren und verifizieren zu können, bedarf 

es einer Datenbank. Hierfür gibt es verschiedene Möglichkeiten. Im Folgenden wer-

den verteilte Datenbanken, verteilte Verzeichnisdienste und DLT-basierte Register 

weiter erläutert. Tabelle 1 fasst die relevanten Begriffe im Zusammenhang mit der 

SSI-Technologie zusammen. 
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Tabelle 1: Übersicht Begriffe SSI Quellen: (Future Energy Lab, 2022), (Strüker, et al., 2021) 

Begriff Definition 

Self-Sovereign Identity (SSI) Digitales Modell des Identitätsmanagements zur Verwaltung von Entitäten 

Verifiable Credentials Digital signierte Sammlung von Attributen einer Entität 

Claims Behauptungen über die Eigenschaften einer Entität 

Decentralized Identifier (DID) 
Identifikationskennung, die eine Entität identifiziert. Standard, der eine Ende-zu-Ende Kom-
munikation gewährleistet. 

Issuer Die Entität, die VCs an einen Holder ausstellt 

Holder Die Entität, die derzeit die VCs hält und sie dem Verifier vorlegt. 

Verifier 
Die Stelle, die die VCs vom Holder erhält. Im 
Gegenzug liefert der Verifier Leistungen. 

Verifiable Data Registry 
Ein über das Internet zugängliches 
Register, das alle wesentlichen Daten und Metadaten enthält, die den Betrieb des VC-Öko-
systems ermöglichen. 

2.2.3 Eckpunkte für SSI und Technologiebausteine 

Verteilte Datenbanken 

Während die Daten einer zentralen Datenbank zumeist auf einem Server gespei-

chert werden, werden diese bei einer verteilten Datenbank auf unterschiedlichen 

Servern hinterlegt, die räumlich sowie örtlich voneinander getrennt sind. Für den 

Endnutzer unterscheiden sich zentrale und verteilte Datenbanken im Abruf primär 

nicht. Die Systemstruktur ist so aufgebaut, dass die gespeicherten Daten über eine 

Schnittstelle abgerufen werden können. Jedoch bieten die verteilten Datenbänke 

in der Performance, Kosteneffizienz und der Ausfallsicherheit Vorteile. Da das Da-

tenbankmanagementsystem aus mehreren Rechnern bzw. Servern besteht, sind 

diese bei der Verarbeitung von Daten deutlich schneller. Dies liegt an der verteilten 

Last. Endnutzer greifen nie alle zugleich auf eine Datenbank zu, sondern auf viele 

Verschiedene. Somit ist die Last auf eine einzelne Datenbank gering. Damit einher 

geht auch die Kosteneffizienz. Um mit einer einzelnen zentralen Datenbank eine 

große Menge von Anfragen zu verarbeiten, wird eine sehr kostspielige Datenbank-

Infrastruktur benötigt. Im Vergleich dazu sind mehrere leistungsschwächere Ser-

ver nicht nur günstiger, sondern auch stabiler im Abruf. Ein weiterer Vorteil ist, dass 

es keinen Single-Point of Failure gibt. Falls ein System ausfällt, bleiben die anderen 

noch bestehen. Zudem besteht die Möglichkeit von Kopien, sodass Nutzer im Aus-

nahmefall trotz eines Ausfalls, Zugriff auf ihre Daten haben (Datenbanken-

Verstehen, 2022).  
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Bezüglich der Datenspeicherung gibt es zwei verschiedene Möglichkeiten: die Rep-

likation und die Fragmentierung. Wie der Name Replikation schon indiziert, werden 

hierbei die Datenbanken repliziert. Das bedeutet, dass die Server an verschiedenen 

Orten platziert sind und die Redundanzen bei der Vermeidung von Datenverlust 

helfen. Jedoch muss das System so kommunizieren, dass alle Datenbanken aktu-

ell gehalten werden, sodass keine veralteten Daten als Back-Up dienen. Bei der 

Fragmentierung werden Datenteilmengen auf die verschiedenen Datenbanken auf-

geteilt. So können die Daten nach bestimmten Kriterien aufgeteilt werden. Die bei-

den Arten Replikation und Fragmentierung können zudem auch als Hybridlösung 

eingesetzt werden (Kraus, 2021). 

Verteilte Verzeichnisdienste 

Soll ein Netzwerk aus mehreren Endgeräten aufgebaut werden, die alle verschie-

dene administrative Berechtigungen und Zugriffe besitzen sollen, so bietet sich ein 

verteilter Verzeichnisdienst zur Datenverwaltung an (Joos & Donner, 2018). Der 

Verzeichnisdienst bietet die Möglichkeit eine Sammlung von Daten baumartig zu 

strukturieren. Dank dieser Struktur kann einer Vielzahl von Objekten verschiedene 

Werte zugewiesen werden. Durch den Aufbau des Verzeichnisdienstes entstehen 

insbesondere folgende Aufgaben: Verteilung der Verzeichnis-Struktur auf mehrere 

Server, Vererbung von Eigenschaften der Objekte, Verwaltung und Authentifizie-

rung von Benutzern (Elektronik Kompendium, o.D.).  

Distributed Ledger Technology (DLT) 

Im Gegensatz zu der verteilten Datenbank und der verteilten Verzeichnisdienste 

basiert ein Distributed Ledger auf einer anderen Datenhaltungsstruktur. Bei einem 

Distributed Ledger, auch verteiltes Kassenbuch genannt, gibt es keine zentrale Da-

tenhaltung oder Verwaltungsfunktion. Somit hat jeder Schreib- und Lesezugriff. In 

einem Ledger können autorisierte Nutzer folglich neue Datensätze hinzufügen. 

Falls neue Daten in das Ledger hinzugefügt werden, wird die Datenbank aktuali-

siert, sodass jeder Teilnehmer auf den neuesten Stand der Datenbank Zugriff hat 

(ComputerWeekly, 2022). In der Ausgestaltung von DLTs werden zwei verschie-

dene Arten abhängig von den Zugangsmöglichkeiten der Teilnehmer in einem 

Netzwerk unterschieden: permissioned und unpermissioned Ledgers. Bei unper-

missioned Ledgers, welche meist öffentliche Blockchains sind, , werden bzw. wur-

den primär Proof-of-Work-Mechanismen eingesetzt, um ein maximales Sicher-
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heitslevel für Datentransaktionen und Schreiben eines Blockes in Netzwerk (Vali-

dierung von neuen Dateneinträgen ) zu erhalten, da  keine Prüfung des Anwenders 

zur Teilnahme notwendig ist. Bei einem permissioned Ledger wird jedoch häufiger 

mit Proof-of-Stake, proof-of-Authority oder PBFT-Konsensmechanismen gearbei-

tet, die bereits bei der Zulassung zum Netzwerk eine Vertrauensbasis schafft 

(Metzger, 2022). Hierbei sei hinzuzufügen, dass Proof-of-Work und Proof-of-Stake 

zwei verschiedene Konsensmechanismen sind, um Transaktionen zu validieren 

und verifizieren. Im Proof-of-Work Konsens wird im Blockchain-Netzwerk eine Ei-

nigung erzielt, um Transaktionen zu validieren und neue Blöcke in der Kette hinzu-

zufügen (Moreland, 2019). Beim Proof-of-Stake wird wiederum in Abhängigkeit 

von der gehaltenen Coins-Anzahl entschieden, wer den nächsten Block in der 

Blockchain validiert (Moreland, 2019). In 2021 wurde Ethereum von einem proof-

of-Work auf einen proof-of-stake Validierungsmechanismus migriert. Dies bietet 

den Vorteil zu geringeren Kosten und in schnellerer Zeit sowie geringerem Energie-

verbrauch Blöcke zu validieren. Ethereum bietet den Vorteil einer public Blockchain 

und ist die neutralste IT-Infrastruktur, welche die Möglichkeit von smart contracts 

ausübt. Polkadot ist eine open-source Multi-Chain-Plattform, welche versucht ver-

schiedene Vorteile von Blockchainplattformen (z.B. permissioned) miteinander zu 

kombinieren und insbesondere skalierbar zu sein. Hyperledger ist ebenfalls ein o-

pen-source-Dachprojekt von IBM, SAP und Intel mit einem starken unternehmens-

bezogenen Fokus, z.B. private permissioned Blockchains. In einem Smart Contract 

sind mithilfe eines Codes Bedingungen gespeichert, die automatisch geprüft wer-

den und bei Einhaltung eine Transaktion auslösen. Somit werden manuelle Auf-

wände, die Zeit und Geld kosten, minimiert. 

Im Folgenden werden vier DID-spezifische Plattformen auf Basis von DLT kurz vor-

gestellt. 

Hyperledger Indy 

Hyperledger Indy bietet eine Open-Source Grundlage für Transaktionen mit digita-

len Identitäten auf einer Blockchain-Basis. Durch die Distributed Ledger Techno-

logy ist es möglich replizierbare Komponenten wie eine digitale Identität zu erzeu-

gen und zu verwalten. Die zu den digitalen Identitäten zugehörigen DIDs können 

ohne eine zentrale Institution entschlüsselt werden. Bezüglich der Selective Disclo-

sure ermöglicht Hyperledger Indy u.a. die Validierungsmethodik Zero Knowledge 

Proofs. Dies sind Beweise, dass die Claims in einer DID bewiesen sind ohne zu-

sätzliche Informationen darzulegen (Kuhrt & Bohan, 2022).  

.  
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Hyperledger Aries 

Hyperledger Aries wird als Instrument definiert, welches sich auf die Erstellung, 

den Transfer sowie die Speicherung digitaler VCs fokussiert. Dieses Konstrukt ist 

aus dem zuvor erarbeiteten Hyperledger Indy hervorgegangen (Hyperledger 

Foundation, 2022). 

Im Gegensatz zu Hyperledger Indy liegt der Fokus bei Hyperledger Aries eher auf 

dem Austausch von Transaktionen über eine Blockchain. Der Ledger bietet eine 

Infrastruktur, um verifiable credentials peer-to-peer auszutauschen. Zudem be-

steht die Möglichkeit über ein verschlüsseltes Nachrichtensystem namens 

DIDComm, auf den DIDs basierend, zu kommunizieren (Huseby & Bohan, 2022).  

EW-DOS 

Das Energy Web Decentralized Operating System (EW-DOS) ist eine weitere block-

chain-basierte Open-Source Infrastruktur, welche auf Ethereum aufsetzt. Diese 

Technologie wird mit Fokus auf die Energiewirtschaft entwickelt. 

 

Insbesondere zwei Herausforderungen der Energiewirtschaft sollen mit dem EW-

DOS behoben werden. Zum einen soll ein skalierbarer Zugang zu Netzflexibilität 

über Decentralized Energy Resources ermöglicht werden. Des Weiteren soll ein of-

fener und skalierbarer Marktplatz für transparenten und effizienten Energiehandel 

von erneuerbaren Energien ermöglicht werden (Energy Web Foundation, 2022). 

 

EW-DOS soll den Marktteilnehmern ermöglichen die kohlenstoffarmen Energiean-

lagen, Gebäude und Kunden zu integrieren und zu orchestrieren, die das Netz des 

21. Jahrhunderts ausmachen. EW-DOS bietet die Möglichkeit als Industriestan-

dard genutzt zu werden, wodurch die Marktteilnehmer ein gemeinsames Betriebs-

system nutzen könnten (Energy Web, 2020).  

KILT-Protokoll 

Das KILT-Protokoll ist ein Open-Source-Blockchain-Protokoll und baut auf Polka-

dot auf, welches eine Basis für digitale Identitäten bietet. Es ermöglicht die Erstel-

lung von digitalen Identitäten, die Beschreibung von Eigenschaften und das Bestä-

tigen der Daten von Issuern (Future Energy Lab, 2022). Hierbei werden die Daten 

privat und im Besitz des Eigentümers gehalten. KILT kann auch verwendet werden, 

um Identifikatoren für Maschinen, Dienste und alles, worauf Identitäten aufgebaut 

werden können, zu erstellen (KILT Protocol, 2022). 
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Walt.Id 

Walt.Id stellt eine open-source Wallet und Identitätsstruktur bereit , welche für ei-

gene Anwendungsfälle genutzt werden können. Im Rahmen des Gaia-X Projektes 

moveID (https://moveid.org/) wird auf Basis des Technologie-Stacks eine Park & 

Chgarge-Lösung angeboten. Das online Wallet kann VCs, DIDs, Keys und NFTs an-

zeigen. walt.id basiert auf EBSI (European Blockchain Services Infrastructure) und 

dem Identitätsmanagement-Kodex von ESSIF (European Self Sovereign Identity 

Framework), welche von der EU-Kommission betrieben wird. 

2.3 Status Quo: Projekte zu SSI im energiewirtschaftlichen Bereich 

Die enorme Aufmerksamkeit die SSI momentan erhält, spiegelt sich in einer großen 

Anzahl von Studien und Forschungsprojekten. Um den aktuellen Stand der For-

schung in Bezug auf die Energiewirtschaft zu skizzieren, werden im Folgenden drei 

relevante Projekte vorgestellt und näher beleuchtet.  

2.3.1 BMIL – Blockchain Machine ID Ledger und Dive 

Das Future Energy Lab konzentriert sich in dem Pilotprojekt: „Blockchain Machine 

Identity Ledger” auf die Etablierung eines Registers mit digitalen Maschinenidenti-

täten mithilfe einer Blockchain-Technologie. Das Ledger bietet eine effiziente Inf-

rastruktur, um ein vollständig dezentrales Anlagenregister mit Millionen von de-

zentralen Erzeugungsanalgen zu führen. Die SSI-Technologie wird in diesem Kon-

text genutzt, um eine standardisierte und sichere digitale Identität für Erzeugungs-

anlagen zu erstellen und damit schließlich digitale Vertrauensketten zwischen di-

versen Marktakteuren sicherzustellen. Für die SSI-Technologie sind zwei Alterna-

tiven vorzustellen: zum einen das KILT-Protokoll zum Ausstellen von DID und VC 

sowie alternativ Energy Web Registry als Teil des EW-Decentralized OS.  

Durch die Verknüpfung des Registers und den digitalen Identitäten für Energiean-

lagen mit der SMGW-Infrastruktur wird ein automatisierter An- und Abmeldepro-

zess der Anlagen sowie die effiziente Teilnahme am Energiemarkt gewährleistet. 

Hierzu wurden in dem Projekt drei verschiedene Verknüpfungsvarianten erarbeitet 

https://moveid.org/
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und hinsichtlich technischer, rechtlicher und wirtschaftlicher Aspekte analysiert 

und bewertet.  

Für die Realisierung des konkreten Anwendungsfalls müssen weitergehende Zu-

sammenarbeiten mit diversen Stakeholdern sowie eine pilotenhafte Erprobung 

und Implementierung angestrebt werden (Future Energy Lab, 2022). 

Diese Zusammenarbeit ist im Nachfolgeprojekt DIVE - Digitale Identitäten als Ver-

trauensanker im Energiesystem geplant und in der Umsetzung. Hier geht es darum 

Fehlern in klassischen Systemen mit der SSI-Technologie entgegenzuwirken. So 

ergeben sich typischer weise entlang der Wertschöpfungskette Medienbrüche, 

doppelte Datenhaltung bewirken Inkonsistenzen, Datensilos müssen aufwendig in-

teroperabel in Prozessketten eingebunden werden und der Aufwand zur Einhaltung 

von Datenschutzbestimmungen verhindert mehrwertige Umsetzungsideen. In die-

sem Projektansatz verwalten digitale Identitäten Attribute und Zertifikate selbst-

bestimmt durch den Kunden oder dem digitalen Asset. Anlagenattribute werden 

so dezentral in einer digitalen Wallet gehalten und können über ein Identitätsregis-

ter adressierbar werden. So werden mit digitalen Identitäten perspektivisch 

Kleinstflexibilitätsanalgen automatisiert zum Beispiel in die Redispatch-Prozesse 

integrieren. Stammdaten werden nicht mehr in Silos gehalten, sondern sind immer 

aktuell mit höchstem Genauigkeitsgehalt. 

2.3.2 GAIA-X 4 moveID 

Das Forschungskonsortium GAIA-X beschäftigt sich in dem Projekt moveID mit 

dem Datenaustausch digitaler Services für (Elektro-) Fahrzeuge. Zu den Projektzie-

len gehören unter anderem der Austausch zwischen Fahrzeugen, Ladesäulen, 

Schranken, Lichtsignalanlagen sowie Parkplätzen. Das Forschungsprojekt soll 

eine Grundlage für die barrierefreie Kommunikation der Infrastruktur gewährleis-

ten und somit eine Basis für Elektromobilität im digitalen Raum schaffen.  

Für die Realisierung werden digitale Identitäten genutzt, um den Austausch von 

Maschinen untereinander zu ermöglichen. Als Grundlage werden bei diesem Pro-

jekt die bereits vorgestellten SSI-Technologien Hyperledger Indy und Aries verwen-

det. Der Austausch mit Schranken und Lichtsignalanlagen bietet die Möglichkeit 

für flüssigeren Verkehr und kürzere Standzeiten, wodurch der hohe Verbrauch von 
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Fahrzeugen durch den Start-Stopp-Verkehr in Städten sinkt. Zudem ist die Kom-

munikation von Fahrzeugen und Ladesäulen von Interesse, um eine simple und 

transparente Plattform von verfügbaren Ladesäulen in der Nähe oder auf der Route 

zu bieten. Dies bietet zudem für das Energiemanagement die Chance Prognosen 

zu erstellen, an welcher Ladesäule wie viel Strom benötigt wird (BOSCH, 2022).  

2.3.3 energy data-X 

Energy data-x ist ein Konsortium, welches sich mit dem Aufbau eines „Energy Data 

Spaces“ auseinandersetzt bzw. die Entwicklung eines Datenraum-Prototypen für 

die Energiewirtschaft. Dieser soll einen interdisziplinären Austausch zwischen 

Marktpartnern und die Vernetzung von Sektoren sicherstellen. 

Durch den Einsatz von DID und SSI sollen relevante Daten aus unterschiedlichen 

externen IT-System gesammelt und zum weiteren Austausch sowie zur Verarbei-

tung bereitgestellt werden.  

Der Fokus liegt in dem Projekt auf vier Themengebieten:  

1. Einsatz von Künstlicher Intelligenz für Netzbetriebsprozesse, bspw. Leistungs- 

und Lastflussprognosen  

2. Optimierung von Algorithmen für eine präventive Instandhaltung und Verfügbar-

keitsvorhersagen basierend auf Anlagen- und Betriebsdaten  

3. Weiterentwicklung von Smart-Meter-Gateways für einen optimierten Datenaus-

tausch  

4. Ermöglichung von Effizienz und Transparenz durch die Umsetzung neuer Vari-

anten der Marktkommunikation  

Durch den Energy Data Space sollen datenbasierte Innovationen gefördert werden, 

um somit einen Beitrag zur nationalen und europäischen Energie- und Klimapolitik 

zu leisten (Krengel, 2021).  
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3 Anwendungsfälle für digitale Identitäten bei Übertragungs-

netzbetreibern 

Der wachsende Bedarf nach Automatisierung und Regulierung schafft die Notwen-

digkeit von sicheren Vernetzungen zwischen Entitäten auch in den Handlungsfel-

dern von Übertragungsnetzbetreibern. Da Übertragungsnetzbetreiber insbeson-

dere für den Betrieb überregionaler Stromnetze im Höchstspannungsbereich ver-

antwortlich sind, haben sie eine hohe Anzahl an Berührungspunkten mit Entitäten. 

Dies können physikalische Systeme oder Komponenten (Assets), oder auch 

(Markt-)Partner sein.  

3.1 Eigenschaften energiewirtschaftliche und nicht energiewirtschaftliche 

Anwendungsfällen 

In enger Zusammenarbeit mit der TransnetBW unterstützt von Kooperationspart-

nern konnten bei der Betrachtung von Prozessen der TransnetBW, stellvertretend 

für klassische ÜNB-Aufgaben, insgesamt 35 Arbeitsfelder identifizieren werden, 

die die Möglichkeit für eine selbstbestimmte digitale Identität bieten. Außerdem 

floss in die Prozessanalyse zusätzliche Praxiserfahrung aus dem ÜNB-Umfeld ein.  

Zur Beschreibung der Anwendungsfall sind verschiedene Attribute zugeordnet. 

Hierzu gehören unter anderem das Handlungsfeld innerhalb der ÜNB und die Ka-

tegorie des Anwendungsfalls sowie eine kurze generelle Erläuterung des energie-

wirtschaftlichen Anwendungsfalls. Das Thema deckt hierbei den Geschäftsbe-

reich ab, indem der Anwendungsfall stattfindet. Zu den Themen gehören der Bau 

von Anlagen, Beschaffungsmanagment, der Betrieb, die Abwicklung von Gesetzen 

(EnWG, EEG, StromPBG und KWKG), das Gebäudemanagement, der Bereich IT, die 

Netzplanung, die Organisations- und Verwaltungseinheiten, die Netzwirtschaft die 

Systemdienstleistung und das Vertragsmanagement.  
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Die Einsatzmöglichkeiten einer digitalen Identität im energiewirtschaftlichen Zu-

sammenhang sind im ersten Schritt identifiziert und anschließend in unterschied-

liche Kategorien aufgeteilt. Hierzu gehören folgende Eigenschaften: Autorisierung, 

Zertifizierung, Authentifizierung, IoT („Internet-of-Things“), Stammdaten und Her-

kunftsnachweis. Um die Aufteilung der Kategorien nachvollziehen zu können, wer-

den diese in dem nächsten Absatz erläutert. 

 

 

Die Autorisierung ist der Prozess, der einer Entität die Erlaubnis erteilt etwas zu 

tun oder zu erhalten. Eine selbstbestimmte Identität kann hierbei von Vorteil sein, 

da die Verifiable Credentials bereits die Zertifikate enthalten, dass die Entität die 

Erlaubnis besitzt etwas zu tun. Des Weiteren ist die Authentifizierung durch eine 

SSI bereits abgedeckt. Dieser Prozessschritt lenkt auf die Verifikation der behaup-

teten Eigenschaft, die auch in dem VC gespeichert ist. Durch die Kommunikation 

zwischen verschiedenen Assets und Entitäten besteht die Möglichkeit eines IoT-

Systems, da mehrere Anlagen ein Netz aufspannen können und Daten untereinan-

der austauschen. D.h. Anwendungsfälle mit dem Bedarf nach einer sicheren ver-

netzten Kommunikation werden dieser Kategorie zugeordnet. In den Kategorien 

Stammdaten, Herkunftsnachweisen sowie Zertifizierungen bieten selbstbe-

stimmte Identitäten eine sichere Variante diese automatisiert mit anderen Entitä-

ten auszutauschen, da die Identität immer die Echtheit und Unverfälschtheit si-

chert. 

Autorisierung

 Die Identität erlaubt  
bevollmächtigt eine Entität 
etwas zu tun oder zu erhalten

Zerti zierung

 Die Identität stellt ein Zerti kat 
bereit und wei t so eine 
Befähigung nach

Einsatzkategorie 
SSI

Authenti zierung

 Die Identität stellt eine 
 eri kation der behaupteten 
Eigenschaft (gespeichert im   ) 
zur  erf gung

Stammdaten

 Stammdaten werden als Teil 
der Identität bereitgestellt

 erkunftsnachweis

 Die Identität speichert alle 
 erkunftsinformationen 
entlang der Prozesskette

IoT

 Mehrere physikalische Einheiten 
nutzen dezentrale Identitäten f r 
ihren Informationsaustausch

Abbildung 3: Einsatzkategorien 
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Um für jeden ausgewählten Anwendungsfall den möglichen Einsatz einer digitalen 

Identität zu erläutern, ist zu jedem Use-Case eine Erklärung zu dem Einsatz vorhan-

den. Das bedeutet es wird erklärt welcher Prozessschritt durch eine digitale Iden-

tität unterstützt werden sollte. Hierbei können bereits vereinzelt Einsatzfelder von 

digitalen Identitäten erarbeitet werden. Dazu gehören folgende Prozesse: Berech-

tigung erhalten, Berechtigung darlegen, Identitäts-Daten bereitstellen sowie diese 

zu verifizieren. In diesen Prozessen besteht die Möglichkeit von verschiedenen Ab-

hängigkeiten der involvierten Kommunikationspartnern. Zwei häufig auftretende 

Vertrauensketten sind hierbei die Autorisierung von API und Mensch sowie Her-

kunftsnachweise.  

Zudem wurden verschiedene Vorteile und Mehrwerte erarbeitet, die durch eine 

selbstbestimmte Identität entstehen. Hierbei ist zu betonen, dass dies Umstände 

sein müssen, die noch nicht bestehen wodurch die SSI einen wirklichen Mehrwert 

schafft. Vereinzelt bestehen bei manchen Anwendungsfällen bereits (Pilot-)Pro-

jekte mit digitalen Identitäten. Bei diesen Use-Cases sind teilweise Beispiele re-

cherchiert und in der folgenden Tabelle zu finden. Ein letzter wichtiger Aspekt der 

Anwendungsfallbeschreibung ist die Ausarbeitung von kritischer Infrastruktur. 

 ierzu ist jedem Anwendungsfall die Antwort „Ja“ oder „Nein“ zu der Frage, ob ein 

KRITIS Prozess vorliegt, zugeordnet. Mit der Information steigt die Dringlichkeit 

Prozesse zu verbessern, sodass weniger Angriffsmöglichkeiten auftreten und das 

Vertrauen erhöht wird.
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3.2 Übersicht ausgewählte Anwendungsfälle 

Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

1 Bau IoT Durch cyber-physikalische Links kann ein digitaler Zwilling 

von Anlagen erstellt werden. (Zuk nftige Anlage und Be-

triebsmittel im Feld werden durch digitalen Zwilling abge-

bildet und sind somit f r den Bau digitalisiert) 

Ein digitaler Zwilling ermöglicht die Interoperabilität zwischen Mo-

dellen und die selbstständige Wartungsinitiierung. 

idFlexNetz 

2 Bau Autorisie-

rung, Authen-

ti zierung, 

IoT 

Ein IE  61850-Umspannwerk wird durch das Kommunika-

tionsprotokoll und die hersteller bergreifende Interopera-

bilität de niert. Somit sorgt diese Norm f r einen hohen 

Automatisierungsgrad eines Umspannwerks (IE  61850 

Digitales Umspannwerk). 

Die Kommunikation zwischen Anlagen erfolgt durch digitale Identi-

täten und erhöht somit den Automatisierungsgrad. 

idFlexNetz 

3 Beschaffungsma-
nagement 

Stammdaten, 

Zerti zierung 

Der ÜNB verwaltet verschiedene Dienstleister im Beschaf-

fungsmanagement. Dabei m ssen zum Beispiel Bankver-

bindungen oder Qualitätsstandards (ISO-Norm) veri ziert 

werden (Dienstleisterverwaltung: Organisation von Dienst-

leistern und deren Eigenschaften). 

Zerti katsverwaltung (z.B. Abruf von  eri able  redentials zu den 

digital gespeicherten Zerti katen) oder Lieferanten Präquali kation 

f r Stromlieferanten und Systemdienstleistungen 

IDunion 

4 Betrieb Stammdaten, 

 erkunfts-

nachweis 

Der ÜNB verwaltet die Fahrpläne von regelzoneninternen 

und - berschreitenden Geschäften (Betriebsdaten- und 

Fahrplanaustausch). 

Identi kation von Fahrplänen und Einbringen der Fahrplaninforma-

tionen 
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Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

5 Betrieb Stammdaten, 

Authenti zie-

rung, IoT 

Netzkundenabrechnung -  erwaltung von Stammdaten 

und Abrechnungsdaten der Netzkunden 

Übermittlung von Daten der Messstellen, vor allem  orgänge ÜNB 

in der Rolle  NB 

 

6 Betrieb Stammdaten, 

 erkunfts-

nachweis, 

Authenti zie-

rung 

 erwendung, Auswertung und Weitergabe von Prognose-

daten (Wetter, Last, Erzeugung) f r unterschiedliche Pro-

zesse (Prognose). 

Identi kation und  erkunftsnachweis der Prognosedaten, Progno-

sedaten können dar ber hinaus  ber  ertrauensketten aggregiert 

werden 

 

7 Betrieb Authenti zie-

rung, Stamm-

daten, IoT 

Übertragungsnetzbetreiber verwalten verschiedene Anla-

gen und Komponenten. Eine  auptaufgabe des Betriebes 

sind die Wartung und Instandhaltung (Maintenance).  ier-

f r sind regelmä ige oder ereignisorientierte Mainte-

nance-Prozesse durchzuf hren. 

Mögliche Erinnerung  ber zuk nftige Instandhaltung und Übermitt-

lung von Fehlern: Anlagen können einen Wartungsbedarf melden 

und diese Meldung mit einer eindeutigen Identi kation versehen. 

idFlexNetz 

8 Betrieb Stammdaten, 

Authenti zie-

rung 

Der ÜNB verwaltet verschiedene Anlagen, die durch Stö-

rungen in ihren Funktionen eingeschränkt sein können 

(Störungsmanagement). 

Eine Anlage  bermittelt im Falle einer Störung ihre Daten, die mit 

anderen Informationen aus dem Maintenance angereichert sind. 

 

9 EnWG, EEG, Strom-
PBG und KWKG-Ab-
wicklung 

Authenti zie-

rung,  er-

kunftsnach-

weis 

Das EEG, KWKG und StromPBG verpflichtet die E Us, 

Letztverbraucher und Eigenversorger dazu die Daten  ber 

gelieferte bzw. selbstverbrauchte Strommengen an den 

regelverantwortlichen ÜNB zu melden. 

Bereitstellung veri zierter ID-Daten f r das Meldungsportal sowie 

Stammdaten und Nachweis  ber gelieferte Energie 

 

10 EnWG, EEG, Strom-
PBG und KWKG-Ab-
wicklung 

Authenti zie-

rung 

Der ÜNB muss im Zuge des EEGs, KWKGs und des Strom-

PBGs die Einhaltung der gesetzlichen Abrechnungspflich-

ten von E Us, Letztverbrauchern und Anlagenbetreibern 

durch einen Wirtschaftspr fer veri zieren lassen (Testie-

rung EEG, KWKG, StromPBG). 

 eri kation des Wirtschaftspr fers, sowie Bescheinigung (erfolgt 

aktuell durch signierte Dateien), Einbringen von "echten" vertrau-

ensw rdigen Messwerten, Abbilden von  ertrauensketten 
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Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

11 EnWG, EEG, Strom-
PBG und KWKG-Ab-
wicklung 

Stammdaten Das EEG, EnWG und StromPBG verpflichtet ÜNBs dazu die 

TAM-Meldungen von Förderempfängern in die Transpa-

renzdatenbank der Europäischen Kommission einzustel-

len (TAM-Meldungen). 

Übermittlung von Daten in die Transparenzdatenbank der Europäi-

schen Kommission und  eri kation sowie Bereitstellung von Daten 

von Meldenden 

 

12 Gebäudemanage-
ment 

Stammdaten Beim Building Information Modelling (BIM) werden Klein-

abnahmen und Baufortschritte  ber digitale Schnittstellen 

verf gbar gemacht. 

Identi kation von Gebäudeteilen und Anreichern von Informatio-

nen. 

Internes Projekt 

TNG   Energieaus-

weis (Sparkasse, 

Gebäude Ressour-

cen-Pass) 

13 IT Authenti zie-

rung 

Jeder Mitarbeitende eines ÜNBs besitzt Berechtigungen 

und IT-Zugänge, die von dem Unternehmen selbst verwal-

tet werden ( erwaltung von IT-Zugängen und Berechtigun-

gen). 

Berechtigungen f r Tools  Azure AD   ENTRA 

Wallet 

14 Netzplanung Stammdaten, 

Authenti zie-

rung, IoT 

Der Übertragungsnetzbetreiber interagiert mit vielen ver-

schiedenen Assets und wertet die Asset-Daten aus ( er-

waltung von Asset-Daten). 

Bestimmung der Identität oder der Attribute des Assets  ber eine 

digitale Adressierung 

Asset Administra-

tion Shell (Interna-

tional Digital Twin 

Association) 

15 Organisation  erkunfts-

nachweis 

Bereitstellung von Nachhaltigkeitsbericht und ESG-Report-

ing 

Bereitstellung von Nachhaltigkeitszerti katen mit eindeutigem 

Identi er 

DATE  

16 Netzwirtschaft Authenti zie-

rung, Zerti -

zierung 

Um Bilanzierungsgebiete eindeutig identi zieren zu kön-

nen, vergeben ÜNBs einen 16-stelligen Energy Identi ca-

tion  ode ( ode f r Bilanzierungsgebiet). 

Ausstellen eines Zerti kats f r Bilanzierungsgebiete, um sich bei 

Marktpartnern zu autorisieren 
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Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

17 Netzwirtschaft Zerti zierung Marktzugang in der Regelzone: Durchf hrung von Bilanz-

kreisabgleich  -monitoring 

Sofortiger Entzug von Autorisierung bei Missständen   Abweichun-

gen von  andelsbefugnissen durch unverz gliches Bekanntwerden 

der Information 

 

18 Netzwirtschaft Zerti zie-

rung,  er-

kunftsnach-

weis 

NBs geben dem vorgelagerten ÜNB Nachweise  ber den 

verg teten Strom und Strom aus erneuerbaren Energien 

weiter ( erkunftsnachweis). Das kann auch weitere 

"Stromeigenschaften" beinhalten, wie  andelseigenschaf-

ten oder Entstehungseigenschaften. Dies geschieht zur 

Ausweisung des EEG-Quotienten. 

 eri kation des NBs und des  bermittelten  erkunftsnachweises E.ON, Dena, EnBW 

( ber Blockchain) 

19 Netzwirtschaft Autorisie-

rung, Stamm-

daten, Au-

thenti zie-

rung 

 ergabe und  erwaltung eindeutiger Identi kationscodes 

f r die Marktpartnerkommunikation im Rahmen der Bi-

lanzkreisabrechnung.  Die aktuelle Umsetzung erfolgt 

 ber Energie Identi kation  odes (EI ) durch den BDEW 

als zentrale Plattform f r  odegenerierung und  eri ka-

tion. 

Bereitstellung einer eindeutigen und vertrauensw rdigen Identität 

als alternative zum BDEW als  ertrauensanker. 

 

20 Organisation Perso-
nal 

Stammdaten, 

 erkunfts-

nachweis 

Damit die Datenhoheit von Bewerbenden bei ihnen selbst 

bleibt, sind DSG O konforme Bewerbungsprozesse not-

wendig. 

Übermittlung der Bewerbung und der Bewerberdaten    onsent-

Management 

 elocity Network 

21 Organisation Perso-
nal 

Zerti zierung Um personalbezogene Prozesse durchf hren zu können, 

werden zumeist Bescheinigungen benötigt (Bescheinigun-

gen). 

Berechtigungen   Bescheinigungen ausstellen (Unterschriften, Ar-

beitsbereiche, Arbeitsaufgaben, Werkzeuge) 

KFZ-Ausgabe 

nach Berechti-

gung (z.B. F hrer-

schein, EUDI wal-

let), BMW,  O ID 

Pass 
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Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

22 Organisation Perso-
nal 

Autorisie-

rung, Authen-

ti zierung 

 erwendung von digitalen Identitäten f r ein Zugangsma-

nagement. Um digitale oder analoge Zugänge zu erlangen, 

bedarf es einem  eri kations- und Identi kationsprozess 

(Zugangsmanagement). 

Über eine Wallet (z.B. auf  andy) werden die Zugangsberechtigun-

gen dezentral gespeichert. 

IDunion (Thema 

Zugangsmanage-

ment) 

23 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

Autorisie-

rung, Authen-

ti zierung 

Der ÜNB ist systemverantwortlich f r die Frequenzhal-

tung.  ierzu bindet er f r unterschiedliche Produkte (Pri-

märregelleistung, Sekundärregelleistung und Minutenre-

serve) Geschäftspartner ein. Der ÜNB ruft diese Produkte 

im Rahmen seiner Betriebsf hrung ab. 

Identi kation (Geschäftspartner) beim Abruf und Erlaubnis BMIL, DI E 

24 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

IoT, Stamm-

daten,  er-

kunftsnach-

weis 

Der ÜNB ist systemverantwortlich f r die Frequenzhal-

tung.  ierzu bindet er f r unterschiedliche Produkte (Pri-

märregelleistung, Sekundärregelleistung und Minutenre-

serve) Geschäftspartner ein. Die Anlagen, welche die Pro-

dukte erzeugen, m ssen durch den ÜNB verwaltet und 

präquali ziert werden. 

Stammdatenverwaltung und Präquali kation von frequenzgebun-

denen Systemdienstleistungsprodukten durch automatisierten von 

dezentralen Identitäten mit entsprechendem  erkunftsnachweis. 

Tennet, BMIL, 

DI E 

25 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

Stammdaten, 

Authenti zie-

rung 

Abruf von Blindleistung beim unterlagertem NB oder an-

deren Quellen (z.B. Kraftwerke) 

Identi kation beim Abruf und Erlaubnis 
 

26 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

Stammdaten, 

Authenti zie-

rung 

Der ÜNB benötigt f r unterschiedliche Netzf hrungsauf-

gaben Flexibilitäten von Dritten, welche mit diesem abzu-

rechnen sind.  ierf r sind abrechnungsrelevante Daten 

bzw. Messwerte notwendig. 

Identi kation von  orgängen f r Flexibilitätsbereitstellungen und 

Bereitstellung von veri zierten Daten 

idFlexNetz 
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Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

27 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

Autorisie-

rung, Zerti -

zierung 

Der ÜNB reguliert die Leistungseinspeisung, um regional 

auftretende Überlastungen zu vermeiden oder zu beseiti-

gen (Redispatch   Engpassbewirtschaftung). 

Identi kation von Flexibilitätsanbietern (Lasten, Einspeiser, Aggre-

gatoren), inkl. Gebotsmanagement durch das Einstellen von zerti -

zierten Geboten.  or allem die aktuelle Ausbaustufe 2 und die zu-

k nftige Ausbaustufe 3 des Redispatches haben hier einen hohen 

Bedarf an Automatisierung und Digitalisierung in allen Prozessen, 

da hier die Anzahl an beteiligten Partnern zunimmt. Durch Bereit-

stellung von Abrufzerti katen kann der ÜNB die angebotene Flexi-

bilität sicher in den Redispatchprozess einbinden. 

DEER 

28  ertragsmanage-
ment (Bilanzkreise, 
Bau, Lieferanten, 
Netzwirtschaft 
(DA RE Nutzer) ...) 

Authenti zie-

rung 

Im  ertragsmanagement sind  erträge mit unterschiedli-

chen Anforderungen an Echtheit zu verwalten. Bestimmte 

Prozesse bedingen schnelle Abschlussgeschwindigkei-

ten. 

 erträge werden als Identität verwalten, um deren Echtheit zu ge-

währleisten (ggf.  ber Digitalen Zwilling). Alle  ertragspartner kön-

nen mit Identität die Echtheit und G ltigkeit  berpr fen. 

BAMF 

29  ertragsmanage-
ment (Bilanzkreise, 
Bau, Lieferanten, 
Netzwirtschaft 
(DA RE Nutzer) ...) 

Authenti zie-

rung, Stamm-

daten 

Management von Bilanzkreisen -  ierzu zählt die Para-

metrisierung der Bilanzkreisdaten (z.B.  andelsvolumen). 

 eri zierte Identi kation und Autorisierung von Bilanzkreisdaten.   
 

30  ertragsmanage-
ment (Bilanzkreise, 
Bau, Lieferanten, 
Netzwirtschaft 
(DA RE Nutzer) ...) 

Autorisie-

rung, Zerti -

zierung 

Im  ertragsmanagement muss sichergestellt werden, 

dass die Unterschrift echt ist.  ier ist insbesondere die 

Wichtigkeit von digitalen Signaturen zu nennen ( eri ka-

tion der Unterschriften).  

Digitale Signatur und die Berechtigung (Eintrag  andelsregister, in-

terne Unterschriftenberechtigung …) dazu bereitstellen 

BAMF 

31  ertragsmanage-
ment (Bilanzkreise, 
Bau, Lieferanten, 
Netzwirtschaft 
(DA RE Nutzer) ...) 

Zerti zie-

rung,  er-

kunftsnach-

weis 

Abschlie en g ltiger  erträge Die  erkunft und das Zustandekommen von  erträgen werden 

durch die ID bestätigt. 

 



Studie | Analyse von Einsatzmöglichkeiten digitaler Identitäten in ÜNB- Prozessen  

 

  

 

 

36 

 

 

Lfd. 

Nr. 

Handlungsfeld Kategorie Energiewirtschaftlicher Anwendungsfall Möglicher Einsatz von digitaler Identität Beispiel 

32 Netzwirtschaft, 
Netzf hrung 

Authenti zie-

rung, Stamm-

daten,  er-

kunftsnach-

weis 

Speichern und  erteilen von Anlagenstammdaten Markt-

stammdatenregister 

Marktstammdaten werden durch  ertrauensketten angereichert, 

um  erkunftsnachweise zu erzeugen. 

Dena 

33 Systemdienstleis-
tung (Engpassbe-
wirtschaftung, Span-
nungshaltung und 
Frequenzhaltung) 

Authenti zie-

rung, IoT 

Einsatz eines IKT-Ökosystems f r Prognose- und Betriebs-

modelle im Netzbetrieb (IKT - Informations- und Kommu-

nikationstechnologien) 

Eindeutige Identi kation von Flexibilitäten idFlexNetz 

34 Organisation Perso-
nal 

Stammdaten, 

 erkunfts-

nachweis 

Mitarbeiterprozesse - digitaler Mitarbeiterausweis Speicherung persönlicher Einstellung und gegebenenfalls perso-

nenbezogener Daten in der dezentralen Wallet f r unterschiedliche 

interne Organisationsthemen und Komfortfunktionen, wie Schreib-

tischhöhe, Direktbuchung und Einrichtung des shared desk 

 

35 Netzwirtschaft, Or-
ganisation, Sys-
temdienstleistungen 

Stammdaten Unterschiedliche Kundenprozesse der ÜNB verwalten 

Stammdaten.  ierzu zählen beispielweise die energiewirt-

schaftlichen Stakeholder, wie Bilanzkreisverantwortlichen, 

Lieferanten, angeschlossene Netzbetreiber oder auch Be-

reitsteller von Systemdienstleistungen. Au erdem sind 

auch die Stammdaten weiterer Stakeholder zu verwalten 

(politische Ansprechpartner, Banken). 

Dezentrale Identitäten können von den Kunden als  older selbst 

verwaltet werden. So aktualisieren sich die Stammdaten durch Än-

derung des Kunden und ist beim nächsten Abruf aktuell. 

 

 

 



 

3.3 Charakterisierung der Anwendungsfälle 

Um die verschiedenen Anwendungsfälle charakterisieren zu können, werden be-

stimmte Kriterien benötigt. Diese verhelfen zu einer Evaluation der Vorteile des Ein-

satzes von selbstbestimmten Identitäten. Zu den ausgewählten Bewertungskrite-

rien zählen der (1) Mehrwert, (2) die Schwierigkeit der Umsetzung und (3) die Not-

wendigkeit der Compliance. Die hier durchgeführte Einsortierung soll ein erstes In-

diz für eine detaillierte Bewertung sein, welche in einem späteren Umsetzung kon-

kretisiert werden kann. 

Der Mehrwert nach unterschiedlichen Eigenschaften des Anwendungsfalles be-

wertet. Dazu gehören die (i) Skalierbarkeit, (ii) die Aufwandsersparnis, (iii) die Stan-

dardisierungsmöglichkeiten, (iv) der Transfer und (v) die Anzahl der Teilnehmer. 

Die Skalierbarkeit ist ein wichtiger Punkt des Mehrwerts, da eine skalierbare Um-

gebung einen hohen Automatisierungsgrad, Reduzierung von Medienbrüchen und 

steigenden Umsatz bietet. Das Aufwandsersparnis ist zu beachten, weil der Pro-

zess durch eine selbstbestimmte Identität vereinfacht werden soll und dement-

sprechend ein geringerer Aufwand entstehen soll. Die Standardisierungsmöglich-

keiten sind mit dem Aufwandsersparnis verkettet, da bei einem standardisierten 

Grundgerüst, welches anwendbar ist, der Implementierungs- und Anwendungsauf-

wand sinkt. Eine große Anzahl an Teilnehmern eines Kommunikationsnetzes er-

fordert, aufgrund der Ineffizienz eines manuellen Vorgangs, das Dasein von Auto-

matisierung. Somit wird das Anwenden vor allem bei einer großen Menge von En-

titäten notwendig. Diese verschiedenen Aspekte tragen zu der Bewertung des 

Mehrwerts bei. Dieses Kriterium wird in die Werte niedrig, mittel und hoch einge-

stuft.  ierbei beziffert der Wert „niedrig“ den niedrigsten Mehrwert und der Wert 

„hoch“ den höchsten Mehrwert. 

Die Schwierigkeit der Umsetzung ist vor allem eine Frage der Implementierung 

und Etablierung der Technologie innerhalb bestehender Prozesse. Der Anwen-

dungsfall muss eine Situation bieten, die mit einfacher und eventuell bestehender 

Infrastruktur eine digitale Identitätslandschaft ermöglichen kann. Dieses Kriterium 

weist Ähnlichkeiten mit dem Mehrwert auf, da wenn die Komplexität der Umset-

zung die Kompetenz des Möglichen überschreitet, überwiegt der Aufwand dem 

Nutzen. Somit soll durch dieses Kriterium eine Unwirtschaftlichkeit vermieden wer-

den und mögliche Quick-Wins können identifiziert werden. Zudem gibt es einige 

Geschäftsprozesse, in denen nicht nur ein Übertragungsnetzbetreiber involviert ist, 

sondern noch andere Institutionen oder Unternehmen. In diesem Falle wäre die 

Umsetzung erschwert, da der Prozess bei vielen Akteuren angepasst werden 

müsste und damit die Komplexität steigt. Falls wiederum nur ein einige wenige 

interne und externe Beteiligte Prozess- und IT-Anpassungen durchführen müssen, 

ist die Schwierigkeit der Umsetzung im Aspekt der Anpassung niedriger bzw. ge-
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ring . Die Werte des Kriteriums sind niedrig, mittel und hoch, wobei niedrig der an-

zustrebende Wert ist, um mit wenig Aufwand die Technologie in Prozessen zu 

etablieren. 

Das Entscheidungskriterium der Notwendigkeit der Compliance bezieht sich auf 

den Schutzbedarf (IT-Sicherheit, Systemsicherheit, Datenschutz) des Anwen-

dungsfalles. Hierbei werden insbesondere die kritischen Eigenschaften bewertet, 

die durch digitale Identitäten verbessert werden können. Zu den Themen gehören, 

wie in Kapitel 2 beschrieben, die Themen Autorisierung, Zertifizierung, Authentifi-

zierung, IoT, Stammdatenpflege und Herkunftsnachweise. Da insbesondere das 

Thema des Datenschutzes und der eindeutigen Verifikation eines Assets oder ei-

ner Entität eine Rolle spielt, stellt sich hier zum Beispiel die Bewertung „hoch“ als 

förderlich für die Umsetzung einer selbstbestimmten Identität dar. Die Werte des 

Kriteriums sind niedrig, mittel und hoch. Wo hohe Anforderung abgeleitet sind, 

kommt das Potential von SSI besonders zum Tragen.



 

Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

1 Ein digitaler Zwilling ermöglicht die Interoperabili-

tät zwischen Modellen und die selbstständige 

Wartungsinitiierung. 

Eindeutige Identität schon während der Planung 

und des Baus 

ja hoch hoch mittel 

2 Die Kommunikation zwischen Anlagen erfolgt 

durch digitale Identitäten und erhöht somit den 

Automatisierungsgrad. 

 ersteller bergreifendes  ertrauenslevel, Effizi-

enz (zum Beispiel keine Passworteingabe an den 

Geräten notwendig, um Geräte untereinander zu 

authenti zieren) 

ja mittel hoch hoch 

3 Zerti katsverwaltung (z.B. Abruf von  eri able 

 redentials zu den digital gespeicherten Zerti ka-

ten) oder Lieferanten Präquali kation f r 

Stromlieferanten und Systemdienstleistungen 

Automatische Aktualisierung der Stammdaten 

und Zerti kate (z.B. ISO-Nachweise) -> Mehrwert 

f r die DL (eine ID) und aktuellere Daten f r AG 

(vgl.  RUD) 

nein hoch hoch hoch 

4 Identi kation von Fahrplänen und Einbringen der 

Fahrplaninformationen 

 öheres  ertrauen in die angemeldeten Fahrpläne 

z.B.  ermeidung von Bilanzkreismissbrauch 

nein mittel mittel mittel 

5 Übermittlung von Daten der Messstellen, vor al-

lem  orgänge ÜNB in der Rolle  NB 

 öheres  ertrauen in die Datensicherheit nein mittel hoch hoch 

6 Identi kation und  erkunftsnachweis der Progno-

sedaten, Prognosedaten können dar ber hinaus 

 ber  ertrauensketten aggregiert werden 

 öheres  ertrauen nein mittel gering mittel 

7 Mögliche Erinnerung  ber zuk nftige Instandhal-

tung und Übermittlung von Fehlern: Anlagen kön-

nen einen Wartungsbedarf melden und diese Mel-

dung mit einer eindeutigen Identi kation verse-

hen. 

Eindeutige IDs sind  oraussetzung f r zuk nftige 

Digitalisierungsansätze wie Predictive Mainte-

nance. DiD und SSI erhöhen hierbei das  ertrau-

enslevel und machen Stamm- und Bewegungsda-

ten eindeutig. 

nein hoch mittel hoch 

8 Eine Anlage  bermittelt im Falle einer Störung 

ihre Daten, die mit anderen Informationen aus 

dem Maintenance angereichert sind. 

Eindeutige Asset IDs sind  oraussetzung f r zu-

k nftige Digitalisierungsansätze, Erhöhtes  er-

trauensnivau und somit erhöhte Sicherheit durch 

eindeutige Authenti zierung von Meldungen 

nein hoch mittel hoch 
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Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

9 Bereitstellung veri zierter ID-Daten f r das Mel-

dungsportal sowie Stammdaten und Nachweis 

 ber gelieferte Energie 

 öheres  ertrauens-Level und somit Korrektheit 

und  alidität der Daten. Kein aufwändiges Identi -

kationsverfahren (PostID, Abgleiche mit Daten-

banken wie  andelregister…) notwendig 

nein hoch hoch hoch 

10  eri kation des Wirtschaftspr fers, sowie Be-

scheinigung (erfolgt aktuell durch signierte Da-

teien), Einbringen von "echten" vertrauensw rdi-

gen Messwerten, Abbilden von  ertrauensketten 

Alternative zu textbasierten Pr fungsvermerkten nein mittel hoch hoch 

11 Übermittlung von Daten in die Transparenzdaten-

bank der Europäischen Kommission und  eri ka-

tion sowie Bereitstellung von Daten von Melden-

den 

 öheres  ertrauens-Level und somit Korrektheit 

und  alidität der Daten. Kein aufwändiges Identi -

kationsverfahren (PostID, Abgleiche mit Daten-

banken wie  andelregister…) notwendig. 

nein hoch hoch niedrig 

12 Identi kation von Gebäudeteilen und Anreichern 

von Informationen. 

Über Digitale Zwillinge werden Bauwerksteile -ge-

werke digitalisiert und mit Informationen verbun-

den. 

nein hoch mittel niedrig 

13 Berechtigungen f r Tools  Eine ID f r alle Tools (SSO), passwortlose Authen-

ti zierung 

Ggf. hoch mittel hoch 

14 Bestimmung der Identität oder der Attribute des 

Assets  ber eine digitale Adressierung 

Erhöhtes  ertrauen in eindeutige Asset IDs ja hoch mittel hoch 

15 Bereitstellung von Nachhaltigkeitszerti katen mit 

eindeutigem Identi er 

 öhere Zuverlässigkeit der  erkunftsnachweise nein mittel gering niedrig 
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Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

16 Ausstellen eines Zerti kats f r Bilanzierungsge-

biete, um sich bei Marktpartnern zu autorisieren 

Erhöhung des  ertrauens bei API-Kommunikation, 

Mehrwert der Digitalisierung (Reduktion der Medi-

enbr che) und nicht der papierbasierte Unter-

schriften bermittlung z.B.  NB als benachbarter 

NB 

nein mittel gering hoch 

17 Sofortiger Entzug von Autorisierung bei Missstän-

den   Abweichungen von  andelsbefugnissen 

durch unverz gliches Bekanntwerden der Infor-

mation 

 ier kann bei Bilanzkreismissbrauch durch  er-

trauensentzug schnell eingeschritten werden. 

nein gering mittel mittel 

18  eri kation des NBs und des  bermittelten  er-

kunftsnachweises 

 öhere Zuverlässigkeit der  erkunftsnachweise nein mittel hoch niedrig 

19 Bereitstellung einer eindeutigen und vertrauens-

w rdigen Identität als alternative zum BDEW als 

 ertrauensanker. 

 ereinfachung des Prozesses der Marktkommuni-

kation, Erhöhte Sicherheit und  ertraulichkeit 

beim Datenaustausch. 

nein hoch mittel hoch 

20 Übermittlung der Bewerbung und der Bewerber-

daten    onsent-Management 

 öherer Datenschutz, mehr  ertrauen in die Be-

werberdaten 

nein hoch hoch hoch 

21 Berechtigungen   Bescheinigungen ausstellen 

(Unterschriften, Arbeitsbereiche, Arbeitsaufgaben, 

Werkzeuge) 

Erhöhtes  ertrauen in die ID und Berechtigungs-

Management  ber Zerti kate 

nein hoch mittel hoch 

22 Über eine Wallet (z.B. auf  andy) werden die Zu-

gangsberechtigungen dezentral gespeichert. 

Erhöhtes  ertrauen in die ID und zuverlässige Au-

torisierung 

nein hoch gering hoch 
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Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

23 Identi kation (Geschäftspartner) beim Abruf und 

Erlaubnis 

 ertrauen, Skalierbarkeit (Massenfähigkeit = digi-

tale Schnittstelle ohne Medienbruch f r Automati-

sierungsprozesse) 

ja mittel hoch hoch 

24 Stammdatenverwaltung und Präquali kation von 

frequenzgebundenen Systemdienstleistungspro-

dukten durch automatisierten von dezentralen 

Identitäten mit entsprechendem  erkunftsnach-

weis. 

Erhöhtes  ertrauen in Identität der Partner und ve-

ri zierbare Präquali kationspro le  

ja mittel hoch hoch 

25 Identi kation beim Abruf und Erlaubnis  ertrauen, Skalierbarkeit ja mittel hoch hoch 

26 Identi kation von  orgängen f r Flexibilitätsbe-

reitstellungen und Bereitstellung von veri zierten 

Daten 

Konkrete und veri zierte Daten, Skalierbarkeit ja hoch hoch hoch 

27 Identi kation von Flexibilitätsanbietern (Lasten, 

Einspeiser, Aggregatoren), inkl. Gebotsmanage-

ment durch das Einstellen von zerti zierten Gebo-

ten.  or allem die aktuelle Ausbaustufe 2 und die 

zuk nftige Ausbaustufe 3 des Redispatches ha-

ben hier einen hohen Bedarf an Automatisierung 

und Digitalisierung in allen Prozessen, da hier die 

Anzahl an beteiligten Partnern zunimmt. Durch 

Bereitstellung von Abrufzerti katen kann der ÜNB 

die angebotene Flexibilität sicher in den Redis-

patchprozess einbinden. 

Erhöhtes  ertrauen und IT-Sicherheit ja hoch hoch mittel 
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Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

28  erträge werden als Identität verwalten, um deren 

Echtheit zu gewährleisten (ggf.  ber Digitalen 

Zwilling). Alle  ertragspartner können mit Identi-

tät die Echtheit und G ltigkeit  berpr fen. 

Eindeutigkeit und G ltigkeit eines  ertrags ist 

 berpr fbar. Kein potenzieller Datenmissbrauch 

durch eine Speicherung der  erträge bei Dritten 

(z.B. Adobe SignIn) 

nein hoch hoch hoch 

29  eri zierte Identi kation und Autorisierung von 

Bilanzkreisdaten.   

Erhöhtes  ertrauen in die Bilanzkreisdaten und di-

rektes Bekanntwerden aller Informationen bei Än-

derung 

nein mittel hoch hoch 

30 Digitale Signatur und die Berechtigung (Eintrag 

 andelsregister, interne Unterschriftenberechti-

gung …) dazu bereitstellen 

Eindeutige Identi kation der  ertragspartner und 

Berechtigung verlinken   Erweiterung zu eIDAS 1.0 

nein mittel hoch hoch 

31 Die  erkunft und das Zustandekommen von  er-

trägen werden durch die ID bestätigt. 

Erhöhtes  ertrauen nein mittel hoch hoch 

32 Marktstammdaten werden durch  ertrauensket-

ten angereichert, um  erkunftsnachweise zu er-

zeugen. 

Erhöhtes  ertrauen in die  erkunftsnachweise nein hoch hoch hoch 

33 Eindeutige Identi kation von Flexibilitäten Erhöhtes  ertrauen und IT-Sicherheit 
 

hoch hoch hoch 

34 Speicherung persönlicher Einstellung und gege-

benenfalls personenbezogener Daten in der de-

zentralen Wallet f r unterschiedliche interne Or-

ganisationsthemen und Komfortfunktionen, wie 

Schreibtischhöhe, Direktbuchung und Einrichtung 

des shared desk 

Dezentrale Speicherung personenbezogener Da-

ten erhöht den Datenschutz, Komfort, Image bei 

Mitarbeiter 

nein mittel gering mittel 
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Lfd. Nr. Möglicher Einsatz von digitaler Identität Vorteil KRITIS Mehrwert Schwierigkeit der 

Umsetzung 

Notwendigkeit der 

Compliance 

35 Dezentrale Identitäten können von den Kunden 

als  older selbst verwaltet werden. So aktualisie-

ren sich die Stammdaten durch Änderung des 

Kunden und ist beim nächsten Abruf aktuell. 

Die  orteile sind Effizienz, Reduktion von Ressour-

cen, single source of truth, und Aktualität. Au er-

dem m ssen die Kunden nicht daran denken, wo 

Sie  berall ihre Kontaktdaten, Ansprechpartner 

usw. hinterlegt haben. Sie aktualisieren die Daten 

nur in Ihrer Identität, die dann aktuell abgerufen 

wird. 

nein hoch mittel mittel 



 

4 Ausgestaltung und Analyse von Anwendungsfällen 

Im Folgenden wurden aus den 35 Anwendungsfällen eine kritische Auswahl getrof-

fen, die hinsichtlich der Bewertungskriterien eine gute Umgebung zur Implemen-

tierung in Prozessen bietet. Hierzu sind diese verschiedenen Anwendungsfälle mit 

höchstem Potenzial mithilfe eines Steckbriefs beschrieben. Der Inhalt des Steck-

briefs basiert auf den erarbeiteten Inhalten der Datensammlung. Bei den skizzier-

ten Steckbriefen handelt es sich um Anwendungsfälle, bei denen es sinnvoll er-

scheint, dass sich ein ÜNB hiermit weiter auseinandersetzt oder deren Betrachtung 

einen Mehrwert schafft. So kann durch eine Umsetzungspiloten spezifisches Wis-

sen zu der Technologie in Bezug auf Kernaufgaben der ÜNB erlernt werden. Diese 

Auswahl und Ausarbeitung der Steckbriefe stellt keine vollumfängliche Analyse 

und Bewertung dar, so dass für Entscheidungsfindung zur Implementierung eine 

detaillierte Analyse im Sinne eines Lastenheftes empfohlen wird. 
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4.1 Use-Case: IKT am Beispiel Maintenance 

Titel des Anwendungsfalls: 

Selbstorganisierte und automatisierte IKT am Beispiel Maintenanceprozesse 

Handlungsfeld: 

Betrieb 

Kategorie: 

Autorisierung, IoT, Stammdaten 

Beschreibung des Anwendungsfalls: 

Übertragungsnetzbetreiber verwalten verschiedene Anlagen (z.B. Komponenten in Um-
spannwerke, Wetterstationen für Freileitunsgmonitoring, …) und Komponenten. Eine Haupt-
aufgabe des Betriebes sind die Wartung und Instandhaltung (Maintenance). Hierfür sind re-
gelmäßige oder ereignisorientierten Maintenanceprozesse durchzuführen, welche intern 
oder durch externe Partner fristgerecht umgesetzt werden müssen. In einem komplexer wer-
denden Energiesystem mit immer intelligenter werdenden Komponenten werden auch die 
Maintenance-Aufgaben herausfordernder (z.B. Secuity-Updates)  und verlangen einen höhe-
ren Grad an Automatisation (digitale Überprüfung der Durchführung von Wartungsarbeiten). 
So werden unter dem Begriff Predictive Maintenance selbstorganisierende und vollautoma-
tische Wartungs- und Instandhaltungsverfahren beschrieben, die zum Beispiel dezentrale 
Datenauswertungen nutzen. Hierbei ist besonderes Augenmerk auf darauf zu legen, dass 
das Sicherheitsniveau sich nicht verschlechtert und die Systeme angreifbar werden. 

Möglicher Einsatz von digitalen Identitäten: 

Bei automatisierten Maintenanceprozessen ist ein eindeutiges und vertrauenswürdiges 
Identifikationsverfahren wichtig. Hier können digitale Identitätsverfahren den Authentifizie-
rungsprozess abbilden. Mögliche Erinnerung über zukünftige Instandhaltung der Übermitt-
lung von Fehlern durch die Anlagen selbst, setzen zum Beispiel voraus, dass der Identifika-
tionsprozess eindeutig und nicht kompromittierbar ist. Neben Bewegungsinformationen 
können die Anlagen und Prozesse auch Ihre Stammdaten dezentral halten und als Teil ihrer 
Identität eindeutig verwalten. Auch können so Anlagen direkt Informationen zu sich oder 
über ihren Zustand austauschen (IoT).  

Vorteile: 

Eindeutige IDs sind Voraussetzung für zukünftige Digitalisierungsansätze wie Predictive 
Maintenance. SSI erhöhen hierbei das Vertrauenslevel und machen Stamm- und Bewe-
gungsdaten eindeutig und echtzeitnah nachweisbar. Außerdem helfen sie dabei, dass Ge-
räte, insbesondere von Dritten, ohne weitere Vertrauensinstanz direkt miteinander kommu-
nizieren können. 

Charakterisierung: 
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DIDs bringen einen hohen Mehrwert f r den Anwendungsfall “Maintenance”. So sorgen sie 
für eine eindeutige Identifizierbarkeit und stellen eine aktuelle Stamm- und Bewegungsda-
tenlage der Technologie-Komponenten sicher. In der Umsetzung sind bei der Einführung 
neuer Maintenanceprozesse die Systeme so zu etablieren, dass die Technologie der digita-
len Identität Anwendung findet. Die Altsysteme sind über entsprechende Schnittstellen an-
zubinden. Hier sind vor allem Anlagen und Systemhersteller einzubinden. 

 

4.2 Use-Case: Vergabe und Verwaltung eindeutiger Identifikationscodes 

Titel des Anwendungsfalls: 

Vergabe und Verwaltung eindeutiger Identifikationscodes für Marktpartnerkommunikation 

Handlungsfeld: 

Netzwirtschaft 

Kategorie: 

Authentifizierung, Autorisierung, Stammdaten 

Beschreibung Anwendungsfalls: 

Vergabe und Verwaltung eindeutiger Identifikationscodes für die Marktpartnerkommunika-
tion im Rahmen der Blianzkreisabrechnung bzw. perspektivisch der Marktkommunikation 
im Allgemeinen. Dieser Code enthält auch Stammdaten zum Beispiel zum Bilanzierungsge-
biet. Die aktuelle Umsetzung erfolgt über Energie Identifikation Codes (EIC) durch den 
BDEW. Hierbei stellt BDEW eine zentrale Plattform zur Verfügung, an welcher die Codes be-
antragt und verifiziert werden können. Die Beantragung, Deaktivierung und Änderung von 

Mehrwert

Schwierigkeit der
Umsetzung

Notwendigkeit
der Compliance
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Informationen eines für ein Bilanzierungsgebiet erfolgt operativ beim jeweils zuständigen 
Übertragungsnetzbetreiber.  

Möglicher Einsatz von digitalen Identitäten: 

Bereitstellung einer eindeutigen und vertrauenswürdigen dezentralen Identität inklusive de-
ren Stammdaten als Alternative zum BDEW als Vertrauensanker. So kann der Holder der 
Identität seine Daten dezentral zur Verfügung stellen und der ÜNB kann als Issuer das Bilan-
zierungsgebiet legitimieren. 

Vorteile: 

Vereinfachung des Prozesses der Marktkommunikation, erhöhte Sicherheit und Vertraulich-
keit beim Datenaustausch. BDEW als Vertrauensanker zur Herausgabe der Marktrolle, wel-
che der Marktpartner inne hat und aktueller Datenstand zu Stammdaten über alle Vertrags-
partner im Energiesystem hinweg durch dezentrale Datenhaltung. 

Charakterisierung: 

Die Vorteile einer dezentralen digitalen Identität für den Anwendungsfall der Identifikations-
codes für Marktpartnerkommunikation schafft einen Mehrwert gegenüber der aktuellen Lö-
sung. Hierbei ist Umsetzung nicht komplexer als die bisherige Lösung, wobei durchaus kri-
tische Prozesse eine hohe Compliance fordern. 

 

4.3 Use-Case: Präqualifikation von Anlagen für Frequenzhaltung 

Titel des Anwendungsfalls: 

Verwaltung und Präqualifikation von Anlagen für Frequenzhaltung 

Thema: 

Systemdienstleistung (Engpassbewirtschaftung, Spannungshaltung und Frequenzhaltung) 

Mehrwert

Schwierigkeit der
Umsetzung

Notwendigkeit
der Compliance
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Kategorie: 

IoT, Stammdaten, Herkunftsnachweis 

Beschreibung des Anwendungsfalls: 

Der ÜNB ist systemverantwortlich für die Frequenzhaltung. Hierzu bindet er für unterschied-
liche Produkte (Primärregelleistung, Sekundärregelleistung und Minutenreserve) Geschäfts-
partner ein. Dies Partner stellen einen Alagenpool zur Verfügung, welche ein spezifisches 
Verhalten auf die Frequenzhaltungsprodukte haben. In der Regel werden diese Produkte 
durch technische Anlagen, wie zum Beispiel (dezentrale) Kraftwerke zukünftig auch wech-
selrichterbasiert generiert. Um sicherzustellen, dass diese Anlagen das richtige Verhalten 
aufweisen, haben sich die Anlagen durch standardisierte Tests zu präqualifizieren. Da sich 
zukünftig auch immer mehr kleinere Erzeugungsanlagen an der Frequenzhaltung beteiligen, 
steigt der Aufwand für die ÜNB diese Anlagen im Rahmen von Datenbanksystemen zu ver-
walten und zu präqualifizieren. Des weiteren bedingt ein Wechsel einer Anlage von einem 
Aggregator zu einem anderen Aggregator den kompletten Qualifizierungsprozess von vorne, 
so dass gewisse Lock-in-Effekte aktuell bestehen.  

Möglicher Einsatz von digitalen Identitäten: 

Stammdatenverwaltung und automatisierte Präqualifikationsfreigabe von bereits präquali-
fizierten Anlagen für frequenzgebundene Systemdienstleistungsprodukte (vgl. Typen-PQ) 
durch dezentralen Identitäten mit entsprechendem Herkunftsnachweis. 

Vorteile: 

Erhöhtes Vertrauen in Identität der Partner und verifizierbare Präqualifikationsprofile ohne 
Medienbrüche. Automatisierung der Identitätsverwaltung und Aufwandsreduktion auf An-
bieter- und Bedarfsträgerseite Transferierbarkeit und Synergien für weitere Systemdiensleis-
tungsprodukte (z.B. Redispatch 3.0) 

Charakterisierung: 

Da hier ein systemkritischer Prozess betrachtet wird, stellt sich eine hohe Anforderung an 
die notwendige Compliance. Zum aktuellen Stand gibt es einen etablierten Medienbruchbe-
hafteten Prozess, der ggf. an zukünftige Systemanforderungen anzupassen ist. Hier kann 
der skizzierte Einsatz einen Mehrwert generieren. Die Umsetzung kann sich hierbei als an-
spruchsvoll erweisen, da eine Vielzahl von Partnern (z.B. OEMs, Aggregtoren, etc.) einzube-
ziehen ist und etablierte Prozesse geändert werden müssen. 
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4.4 Use-Case: Redispatch 

Titel des Anwendungsfalls: 

Nutzung von Flexibilität für Redispatch  

Handlungsfeld: 

Systemdienstleistung (Engpassbewirtschaftung, Spannungshaltung und Frequenzhaltung) 

Kategorie: 

Autorisierung, Zertifizierung 

Beschreibung des Anwendungsfalls: 

Der ÜNB reguliert die Leistungseinspeisung und -entnahme, um regional auftretende Über-
lastungen in seinem Netz zu vermeiden oder zu beseitigen (Redispatch / Engpassbewirt-
schaftung). Hierzu hat er mit einer Vielzahl von Marktpartnern und deren Anlagen zu kom-
munizieren, mit denen er nicht unbedingt ein Vertragsverhältnis hat bzw. diese kennt. Diese 
Marktpartner sollen (zukünftig) über marktliche Mechanismen Ihre Flexibilitätspotential an-
bieten (Redispatch 3.0) und vom ÜNB in die Redispatchprozesse integriert werden. Hierbei 
ist es wichtig, dass der tatsächliche Abruf auch richtig entgegengenommen werden kann 
und korrekt ausgeführt wird. Für die Kommunikation zwischen den Partnern auf den IT-Platt-
formen werden aktuell Zertifikate von Drittanbietern verwendet. 

Möglicher Einsatz von digitalen Identitäten: 

Identifikation von Flexibilitätsanbietern (Lasten, Einspeiser, Aggregatoren), inkl. Gebotsma-
nagement durch das Einstellen von zertifizierten Geboten. Vor allem die aktuelle Ausbau-
stufe 2.0 und die zukünftige Ausbaustufe 3.0 des Redispatches haben hier einen hohen Be-
darf an Automatisierung und Digitalisierung in allen Prozessen, insbesondere im Datenaus-

Mehrwert

Schwierigkeit der
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Notwendigkeit
der Compliance
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tausch, da hier die Anzahl an beteiligten Partnern zunimmt. Durch Bereitstellung von Abruf-
berechtigungen und -Nachweisen kann der ÜNB die angebotene Flexibilität sicher in den 
Redispatchprozess einbinden.  

Vorteile: 

Durch die Verwendung von digitalen Identitäten kann das Vertrauen in den Anbieter und das 
Gebot und so die IT-Sicherheit erhöht werden. Medienbrüche können durch den SSI verhin-
dert werden und sie werden so skalierbarer, da die Identitäten dezentral verwaltet werden. 

Charakterisierung: 

Das aufzubauende System hat eine hohe Komplexität mit vielen Teilnehmern bei einem 
mittleren Einfluss auf die Compliance, da in Bezug auf die Systemsicherheit Notfallpro-
zesse vorhanden sind. Die Lösung bietet in diesem Umfeld einen hohen Mehrwert.  

 

4.5 Use-Case: Zugangsmanagement 

Titel des Anwendungsfalls: 

Verwendung von digitalen Identitäten für ein Zugangsmanagement 

Handlungsfeld: 

Personal 

Kategorie: 

Authentifizierung, Autorisierung 

Beschreibung des Anwendungsfalls: 

Mehrwert
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Die Übertragungsnetzbetreiber stehen als Betreiber von kritischer Infrastruktur bei der Si-
cherheit besonders im Fokus. Hierbei ist es besonders wichtig, dass die Prozesse und Sys-
teme vor nicht autorisierten Zugriffen geschützt werden. Zugriffe können hierbei sowohl 
durch natürliche aber auch durch juristische Personen erfolgen. Außerdem können diese 
Personen physikalisch auf kritische Systembereiche Zugriff erhalten (Zugangskontrolle), 
oder auch digitalen Zugang zu Systemen erhalten (IT-Berechtigungskonzept), welche Ne-
benbedingungen bzw. Grundvoaraussetzungen nachweisen können. Für beide Prozesse ist 
ein personenbezogener Identifikations- und Autorisierungsmechanismus erforderlich. 

Möglicher Einsatz von digitalen Identitäten: 

Über ein SSI-Verfahren (z.B. Wallet auf dem Handy) werden die Zugangsberechtigungen de-
zentral gespeichert und können so am Zugangspunkt abgefragt werden. Dies beinhaltet 
nicht nur den Nachweis zur Person, sondern auch zu gewissen Nebenbedingungen, wie Qua-
lifikations,-Gesundheitseigenschaften, welche in den persönlichen Datenschutz fällt. Hierbei 
liegen die Daten dezentral beim Holder, wobei der Issuer die entsprechenden Berechtigun-
gen erteilt und aktualisiert. Darüber hinaus können notwendige Zertifikate ebenfalls Be-
standteil der Identität werden (Anwendungsfall 21). 

Vorteile: 

Das Vertrauen in die Identität und dessen Qualifizierungsstandard erhöht sich durch die Be-
reitstellung der SSI und einer zuverlässigeren Autorisierung. 

Charakterisierung: 

Zugangsmanagement über SSI-Technologie stellt eine lohnende alternative zu klassi-
schen, zentral organisierten Verfahren dar. Sie kann die notwendige hohe Compliance ver-
bessern, bei gering höherem Aufwand gegenüber den aktuellen Lösungen. 
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4.6 Use-Case: Kunden-Datenbank 

Titel des Anwendungsfalls: 

Stammdatenmanagement bei Kunden-Datenbank 

Handlungsfeld: 

Netzwirtschaft, Organisation, Systemdienstleistungen 

Kategorie: 

Stammdatenmanagement 

Beschreibung des Anwendungsfalls: 

Unterschiedliche Kundeprozesse der ÜNB verwalten Stammdaten. Hierzu zählen beispiel-
weise die energiewirtschaftlichen Stakeholder, wie Bilanzkreisverantwortlichen, Lieferanten, 
angeschlossene Netzbetreiber oder auch Bereitsteller von Systemdienstleistungen. Außer-
dem sind auch die Stammdaten weiterer Stakeholder zu verwalten (politische Ansprechpart-
ner, Banken, Dienstleister, etc.). 

Möglicher Einsatz von digitalen Identitäten: 

Dezentrale Identitäten können von den Kunden als Holder selbst verwaltet werden. So aktu-
alisieren sich die Stammdaten durch Änderung des Kunden und sie sind beim nächsten Ab-
ruf aktuell. 

Vorteile: 

Die Vorteile sind Effizienz, Reduktion von Ressourcen, single source of truth, und Aktualität. 
Außerdem müssen die Kunden nicht daran denken, wo Sie überall ihre Kontaktdaten, An-
sprechpartner usw. hinterlegt haben, falls sie diese ändern oder löschen wollen. Sie aktuali-
sieren die Daten nur in Ihrer Identität, die dann aktuell abgerufen wird. Selbst innerhalb eines 
Unternehmens werden Vertragspartner in unterschiedlichen Kundenstammdatenbanken ge-
halten, so dass bei einer Umfirmierung das umfirmierte Unternehmen sogar mehrere An-
sprechpartner innerhalb eines Unternehmens kontaktieren muss, um die Änderung geltend 
zu machen. 

Charakterisierung: 

Die Umsetzung hat für einen ÜNB einen hohen Mehrwert, da er immer auf aktuelle Daten 
über Bereiche hinweg als single-source-of-truth zugreifen kann. Die Umsetzung gestaltet 
sich als eine mittelmäßige Herausforderung, allerdings sind die Kunden als Stakeholder 
von dem Konzept zu überzeugen und eine entsprechende Technologie-Umgebung (z.B. 
KILT,  yperledger Indy) in einem akzeptierten „Energy Web“ einzuführen. An Compliance 
Themen steht vor allem der Datenschutz im Vordergrund, welcher mit verbessert werden 
kann. 



Studie | Analyse von Einsatzmöglichkeiten digitaler Identitäten in ÜNB- Prozessen  

 

  

 

 

54 

 

 

 

 

  

Mehrwert

Schwierigkeit der
Umsetzung

Notwendigkeit
der Compliance



Studie | Analyse von Einsatzmöglichkeiten digitaler Identitäten in ÜNB- Prozessen  

 

  

 

 

55 

 

 

5 Zusammenfassung und Fazit 

Ziel der vorliegenden Studie ist es, durch die Erarbeitung von Anwendungsfällen 

den Bedarf von digitalen Identitäten im Übertragungsnetzbereich zu beleuchten 

und abzuschätzen, ob digitale Identitäten für den Übertragungsnetzbetreiber (per-

spektivisch regulierte Unternehmen) eine Relevanz zur weiteren Untersuchung ha-

ben. Hierfür sind die Zusammenhänge und Technologien grundlegend beschrie-

ben und anhand von Beispielen erläutert. Anschließend erfolgt eine Auflistung von 

35 energiewirtschaftlicher und nicht energiewirtschaftlicher Anwendungsfälle. 

Hierzu sind zuerst deren Eigenschaften aus sich der digitalen Identität beschrie-

ben. Anschließend erfolgt eine Übersicht und deren Charakterisierung. Abschlie-

ßen wird auf sechs ausgewählte Anwendungsfälle mit Potenzial zur Vertiefung für 

den ÜNB näher eingegangen. Bei der Betrachtung und Analyse, welche Anwen-

dungsfälle genauer betrachtet werden sollten, helfen die Kriterien: Mehrwert, Not-

wendigkeit der Compliance und Schwierigkeit der Umsetzung. Diese geben ein In-

diz, bei welchen Anwendungsfällen sich eine Umsetzung lohnen könnte.   

Zusammenfassend kann festgestellt werden, dass es eine Vielzahl von Anwen-

dungsfällung bei ÜNBs gibt, die sich mit digitalen Identitäten und mit SSI-Techno-

logie lösen lassen. So kann die Technologie vor allem dann sinnvoll sein, wenn 

eindeutige Identifikation und Authentifikation gefordert sind. Darüber hinaus kann 

die Identität eindeutige Stammdaten bereitstellen und diese dezentral verwalten 

und so Prozesse ablösen, bei denen es durch zentrale Datenhaltung zu Daten-

schiefständen kommen kann. Außerdem erhöht sich so das Vertrauenslevel in die 

Daten. Ein typischer Anwendungsfall hierfür ist der Abruf von Flexibilitäten hin zu 

Kleinstflexibilität. Hier kann die SSI einen Vertrauensanker bilden und klassische 

zertifikatsbasierte Systeme ablösen. So kann auf Medienbrüche und doppelte Da-

tenhaltung verzichtet werden. 

Es lässt sich also zusammenfassend vermuten, dass eine unternehmensweite, 

strategische Auseinandersetzung mit digitialen Identitäten und insbesondere SSI 

sinnvoll sein kann. Dies kann ein Baustein sein, um zukünftig energiewirtschaftli-

che und weitere Prozesse der ÜNB effizient abzuwickeln. So macht die Nutzung 

von selbstbestimmten Identitäten, Geschäftsprozesse vor allem sicherer und 

schneller.  
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